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En bref

Pour qui Les équipes responsables de postes, d'installations et de personnel qui se déplace d'un pays a l'autre,
souvent a court préavis.

Résultat Les événements reliés aux postes et aux installations dans une méme image, chacun avec sa source,
son état de corroboration et son niveau de confiance; la propre image de chaque personne en
déplacement; et un second regard sur les messages suspects, en quatre langues.

Forfait KAIA-OR Gouvernement

Lenjeu

Les missions sont présentes dans de nombreux pays a la fois, chacun avec ses propres émetteurs, ses
langues et ses systémes d’alerte. L'information sur un incident prés d’'un poste arrive souvent en retard, est
rédigée pour un pays entier ou ne concerne pas précisément le poste. Le personnel change de poste et
voyage a court préavis, et les données probantes dont il a besoin se trouvent a des endroits différents.

Le personnel a l'étranger est aussi une cible fréequente de 'lhamecgonnage et de l'usurpation d'identité,
congus pour imiter des collegues, des partenaires ou de la correspondance officielle. Une seule réponse au
mauvais message peut exposer une personne, un poste ou une mission.
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Ce que KAIA-OR change

Les postes et les installations dans une méme image

Les risques, les incidents de sécurité et les perturbations qui touchent un poste ou une installation
s'affichent sur le site concerné, avec leur gravité, leur niveau de confiance, leur source, leur état de
corroboration et le motif de la correspondance. Les signalements non confirmés sont indiqués comme tels.

Personnel a 'étranger : ce qui a changé, et un second regard

Chaque personne en déplacement garde son propre KAIA-OR. Elle voit quels événements touchent son
voyage et ce qui a changé dans les conseils officiels aux voyageurs, et regoit ses propres alertes pour ses
propres voyages.

Un second regard sur ’hamegonnage ciblé

Chague membre du personnel peut coller un message suspect pour voir les signaux d’alerte que KAIA-OR
reconnait, en anglais, en frangais, en turc ou en hébreu. Les liens ne sont pas ouverts. Vous voyez ce qui
semble anormal, les cas ou la vérification ne peut pas se prononcer et une prochaine étape suggérée, par
exemple confirmer par un canal auquel vous faites déja confiance.

L’lIA informe. Les personnes décident.

Pour les organismes gouvernementaux, l'lA infonuagique est désactivée au départ. Les réponses de Hey
KAIA, l'assistant de KAIA-OR, citent leurs données probantes et sont vérifiées au regard de celles-ci avant
que quiconque les voie. Les résultats produits par le modéle n'accordent aucune autorité, et les agents
d’exploration agissent uniguement dans les limites que vous fixez et avec votre autorisation.

Ce que vous voyez

Elément Ce qu’il montre

Un événement touchant un La catégorie, la gravité, le lieu, la période, le niveau de confiance, la source et
poste ou une installation 'état de corroboration, ainsi que le motif de la correspondance.
L'image propre a une personne Ce qui a changé pour son voyage et les événements qui le touchent.

en déplacement

Une vérification de message Les signaux d’alerte reconnus dans le texte et une prochaine étape suggérée.
Une vérification de lien Ce qui, dans l'adresse, mérite un examen plus attentif, sans que le lien soit
ouvert.
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Fonctionnement

Postes et Classés et Reliés aux postes Votre personnel
installations corroborés et aux voyages décide

Une image commune des postes et des installations, et la propre image des voyages de chaque personne en
déplacement.

1. L’équipe de sécurité ajoute les postes et les installations a 'image commune de 'organisation.

2. Lorsgqu’un événement publié par des sources officielles et faisant autorité concerne un poste ou une
installation, il s’affiche sur ce site avec sa source, son état de corroboration, son niveau de confiance et le
motif de la correspondance.

3. Lorsgu’un membre du personnel se déplace d’un poste a l'autre, il voit dans son propre KAIA-OR quels
événements touchent son voyage et ce qui a changé dans les conseils officiels aux voyageurs.

4. Lorsgu’un message qui semble provenir d’'un collegue ou d'un partenaire contient des demandes
d’'identifiants de connexion ou des demandes d’argent, la personne qui le regoit le colle et voit les
signaux d’alerte et une prochaine étape suggérée.

5. Cette personne vérifie auprés de 'expéditeur par un canal auquel elle fait déja confiance, et 'équipe de
sécurité suit ses propres procédures.
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Confidentialite et controle

o L’organisation voit ses postes et ses installations, et non l'endroit ou se trouvent ses membres.
» La position exacte de chaque personne en déplacement reste sur son propre appareil.

» Lesrobles gérent 'adhésion, pas les personnes. L'adhésion ne donne jamais accés aux messages, aux
appareils, a la position ni aux lieux enregistrés d'un autre membre. Ces limites sont appliquées dans la

couche applicative.

* Pour les organismes gouvernementaux, 'lA infonuagique est désactivée au départ, et chague personne
donne son propre consentement : rien n'est transmis a U'lA infonuagique sans 'accord préalable de cette
personne.

o Des invitations a usage unique, chacune liée au compte de la personne invitée, et des revues des acces
datées permettent de rendre compte des acceés.

Limites, en toute transparence

» KAIA-OR informe. Il ne conclut pas a 'absence de danger pour un poste, une installation ou un voyage.
« |l n'offre ni assistance aux voyageurs ni services d'évacuation.

* Les vérifications de messages et de liens montrent des signaux d’alerte, pas des verdicts, et portent
seulement sur ce que le personnel choisit de coller.

+ La couverture dépend de ce que publient les sources officielles et faisant autorité. Les signalements qui
ne peuvent pas étre corroborés sont indigués comme non confirmeés.

Forfaits et cas d’utilisation connexes

La sécurité diplomatique fait partie du forfait KAIA-OR Gouvernement. Les modalités annuelles et
pluriannuelles sont établies avec notre équipe. KAIA-OR fonctionne sur iOS, iPadOS, macOS, les téléphones
Android, Android TV, Windows et le Web, en anglais, en frangais (Canada), en turc et en hébreu. Un méme
compte fonctionne sur toutes les plateformes, avec les mémes fonctionnalités et les mémes régles de
confidentialité.

Cas d’utilisation connexes

* Protection de la force
» Information a lintention de la haute direction et des responsables publics

* Risques liés aux voyages
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Demander un acces anticipé

L'adhésion se fait sur invitation. Demandez un accés anticipé sur le site Web de KAIA-OR et
choisissez le forfait Gouvernement. Les équipes d’entreprise et gouvernementales peuvent aussi
utiliser la page Nous joindre du site Web de KAIA-OR.
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La disponibilité des fonctionnalités dépend du forfait et du déploiement. Les fonctionnalités décrites correspondent a la portée engagée
du produit KAIA-OR.
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