KAIA-OR - NOTE PAR CAS D’UTILISATION

Securite du personnel

Donnez a chague membre du personnel sa propre image de ce qui
touche ses lieux et ses voyages, et un second regard sur les messages
suspects, tandis que vos sites figurent dans une image commune.
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En bref

Pour qui Les organisations qui veulent que leur personnel soit informé des événements qui touchent les endroits
ou il travaille et voyage, et qui veulent un second regard sur les messages qui ciblent le personnel, sans
suivre l'endroit ou se trouvent les employés.

Résultat Chaque membre du personnel obtient son propre KAIA-OR et son propre second regard. Les personnes
responsables de vos sites les voient dans une image commune. Les roles, les invitations et les revues
des accés datées gardent les adhésions en ordre.

Forfait KAIA-OR Equipe, Entreprise ou Gouvernement

Lenjeu

Le personnel est exposé aux événements locaux la ou il travaille et la ou il voyage : tempétes, inondations,
troubles et perturbations des transports, de l'électricité et des communications. Les organisations
lapprennent souvent par les médias ou par les personnes touchées, aprés coup.

Le personnel est aussi la premiére cible de l'ingénierie sociale. Des messages qui prétendent venir d’'un
collegue, d'un fournisseur ou de 'équipe des finances demandent des identifiants de connexion ou
réclament de l'argent, et une seule réponse peut colter cher.

La réponse habituelle, suivre 'endroit ou se trouvent les employés, souléve des objections légitimes de la
part du personnel, des responsables de la protection des renseignements personnels et des représentants
du personnel. Les organisations ont besoin que leur personnel soit informé, sans faire d’'un outil de sécurité

un outil de surveillance.
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Ce que KAIA-OR change

L’'image propre a chaque membre du personnel

Chague membre du personnel enregistre ses propres lieux et voyages et voit quels événements les
touchent, et pourquoi, avec le degré de corroboration de chacun. Chague membre du personnel regoit ses
propres alertes pour ses propres lieux et voyages.

Vos sites, dans une image commune

Les événements qui touchent un bureau, un commerce ou un entrep6t s’affichent sur le site concerné, avec
leur gravité, leur niveau de confiance, leur source, leur état de corroboration et le motif de la
correspondance, pour les personnes responsables de ce site.

Un second regard avant tout paiement

Lorsque les coordonnées de paiement d'un fournisseur changent ou qu'un message réclame de l'argent, un
membre du personnel le colle et voit ce qui semble anormal, les cas ou la vérification ne peut pas se
prononcer et une prochaine étape suggeérée, par exemple confirmer par un canal auguel il fait déja
confiance. Les liens ne sont pas ouverts.

Des adhésions bien gérées

Des réles, des invitations a usage unique liées au compte de la personne invitée et des revues des accés
datées que vous pouvez télécharger gardent les adhésions en ordre, et les personnes ayant le role
Propriétaire ou Administrateur voient qui a changé quoi, et quand. Les roles gérent l'adhésion, pas les
personnes.

Ce que vous voyez

Qui Ce que chacun voit

Un membre du personnel Les événements qui touchent ses propres lieux et voyages, chacun avec le
motif de la correspondance; les vérifications de messages et de liens; les
réponses de Hey KAIA, avec leurs données probantes.

Les personnes responsables Les événements qui touchent ce site dans 'image commune, avec leur
d’un site gravité, leur niveau de confiance, leur source, leur état de corroboration et le
motif de la correspondance.

La personne propriétaire et les Les membres, les roles, les invitations, les revues des acces et l'activité des

personnes ayant le role autorisations.
Administrateur
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Fonctionnement

Sites ajoutés, A chaque personne Sites et lieux Les gens décident
personnel invité son KAIA-OR en correspondance de la suite

L'organisation voit ses sites; chaque membre du personnel garde sa propre image.

1. La personne propriétaire configure I'espace de l'organisation et ajoute les bureaux et 'entrepot de
l'organisation comme sites dans 'image commune.

2. Une personne ayant le role Administrateur invite des collégues au moyen d’invitations a usage unique,
chacune liée au compte de la personne invitée.

3. Lorsgu’un événement publié par des sources officielles et faisant autorité concerne l'un des sites, les
personnes qui en sont responsables le voient avec sa gravité, son état de corroboration et le motif de la
correspondance.

4. Lorsgu’un membre du personnel en déplacement professionnel a enregistré un voyage, les événements
qui concernent ce voyage s'affichent dans son propre KAIA-OR, et il suit les procédures de 'organisation.

5. Lorsqu'un membre du personnel regoit un message qui semble provenir du service des finances et qui
réclame de l'argent, il le colle, voit ce qui semble anormal et une prochaine étape suggérée, puis verifie
aupres de la personne-ressource des finances, a un numeéro connu.

6. A la fin du trimestre, la personne propriétaire consigne une revue des accés datée, et une personne ayant
le réle Administrateur la télécharge pour les dossiers de 'organisation.
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Confidentialite et controle

o L’organisation voit ses sites, et non l'endroit ou se trouvent ses membres.

o Lesrobles gérent 'adhésion, pas les personnes. L’adhésion ne donne jamais accés aux messages, aux
appareils, a la position ni aux lieux enregistrés d'un autre membre. Ces limites sont appliguées dans la
couche applicative.

* La position exacte d'un membre du personnel reste sur son appareil, tout comme les messages et les
liens qu'il vérifie.

» Rien n'est transmis a l'lA infonuagique sans l'accord préalable de la personne. Pour les organismes
gouvernementaux, l'lA infonuagique est désactivée au départ.

o L’activité des autorisations consigne qui a changé quoi, et quand, et exclut le contenu des messages.

Limites, en toute transparence

» KAIA-OR informe votre personnel et les personnes responsables de vos sites. Il ne diffuse pas de
messages a 'ensemble de votre personnel ni au public.

o Le personnel agit selon les procédures de votre organisation. KAIA-OR l'informe et lui laisse la décision.

« KAIA-OR montre des signaux d’alerte et des données probantes. Il ne conclut pas a l'absence de danger
pour un site, un voyage ou un message.

» En matiére de risques, KAIA-OR relaie les consignes de 'émetteur lui-méme et ne rédige jamais ses
propres consignes de sécurité.

Forfaits et cas d’utilisation connexes

La sécurité du personnel fait partie des forfaits KAIA-OR Equipe, Entreprise et Gouvernement. KAIA-OR
fonctionne sur i0OS, iPadOS, macOS, les téléphones Android, Android TV, Windows et le Web, en anglais, en
francais (Canada), en turc et en hébreu, avec une mise en page entiérement de droite a gauche en hébreu.
Un méme compte fonctionne sur toutes les plateformes, avec les mémes fonctionnalités et les mémes
régles de confidentialité.

Cas d’utilisation connexes

o Sites et risques naturels
* Risques liés aux voyages

« Vérification des fraudes et de 'hnamecgonnage
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Demander un acces anticipé

L'adhésion se fait sur invitation. Demandez un accés anticipé sur le site Web de KAIA-OR et
choisissez le forfait qui convient a votre organisation. Les équipes d’entreprise et gouvernementales
peuvent aussi utiliser la page Nous joindre du site Web de KAIA-OR.

© Kaia Technologies, Inc.
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La disponibilité des fonctionnalités dépend du forfait et du déploiement. Les fonctionnalités décrites correspondent a la portée engagée
du produit KAIA-OR.
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