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commune des sites de l’itinéraire.
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En bref

Pour qui Les personnes protégées qui voyagent souvent et attirent l’attention, et les équipes de protection qui
planifient en fonction de leurs déplacements.

Résultat La personne protégée dispose de sa propre image de ses voyages et d’un second regard sur les
messages. L’équipe de protection voit les événements qui touchent les sites de l’itinéraire, chacun avec
son degré de corroboration.

Forfait KAIA-OR Individuel pour la personne protégée; KAIA-OR Équipe, Entreprise ou Gouvernement pour
l’équipe de protection

L’enjeu

Les personnes les plus en vue ont le plus à perdre lorsque leur horaire ou leur adresse circule. Elles
voyagent souvent, à court préavis, vers des endroits où la situation change entre la réservation et l’arrivée.

Les équipes de protection travaillent à partir d’une information fragmentée : les conseils aux voyageurs à un
endroit, les événements locaux à un autre, et des signalements que personne n’a corroborés. Informer une
personne protégée à partir d’un signalement non confirmé comporte un risque en soi.

Les personnes protégées sont aussi une cible de choix pour l’usurpation d’identité. Des messages qui
semblent provenir d’un membre du conseil d’administration ou d’un conseiller demandent des identifiants de
connexion ou réclament de l’argent, et ils arrivent pendant que la personne protégée passe d’une réunion à
l’autre.
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Ce que KAIA-OR change

L’image des voyages propre à la personne protégée

La personne protégée enregistre ses voyages et voit ce qui a changé dans les conseils aux voyageurs
publiés pour sa destination, ainsi que les événements qui touchent son voyage, chacun avec le motif de la
correspondance et son degré de corroboration.

Une image commune pour l’équipe de protection

L’hôtel, le lieu de l’événement et le bureau local deviennent des sites dans l’image commune de
l’organisation. Les événements qui les touchent s’affichent avec leur gravité, leur niveau de confiance, leur
source et leur état de corroboration, et les signalements non confirmés sont indiqués comme tels : l’équipe
fonde ses breffages sur des données probantes.

Un second regard avant d’approuver ou de répondre

La personne protégée colle un message ou un lien suspect et voit ce qui semble anormal, les cas où la
vérification ne peut pas se prononcer et une prochaine étape suggérée, par exemple confirmer par un canal
auquel elle fait déjà confiance. Les liens ne sont pas ouverts.

Des explications de Hey KAIA

Par la voix ou par écrit, Hey KAIA explique ce qu’un événement signifie pour le voyage et cite ses données
probantes. En matière de risques, il relaie les consignes de l’émetteur lui-même.

Ce que vous voyez

Qui Ce que chacun voit

La personne
protégée

Ce qui a changé dans les conseils aux voyageurs publiés pour sa destination; les événements
qui touchent son voyage, avec le motif de la correspondance; les vérifications de messages et
de liens; les réponses de Hey KAIA.

L’équipe de
protection

Les événements qui touchent les sites de l’itinéraire dans l’image commune, avec leur gravité,
leur niveau de confiance, leur source, leur état de corroboration et le motif de la correspondance.
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Fonctionnement

L’équipe ajoute
les sites prévus

Voyage de la
personne protégée

Correspondance
et corroboration

Les gens décident
de la suite

L’équipe voit les sites de l’itinéraire; la personne protégée garde sa propre image.

1. Avant un voyage, l’équipe de protection ajoute l’hôtel, le lieu de l’événement et le bureau local comme
sites dans l’image commune de l’organisation.

2. La personne protégée enregistre le voyage dans son propre KAIA-OR et lit ce qui a changé dans les
conseils aux voyageurs publiés pour sa destination.

3. Lorsqu’un événement publié par des sources officielles et faisant autorité concerne l’un des sites de
l’itinéraire, l’équipe le voit avec sa gravité, son état de corroboration et le motif de la correspondance, et
en informe la personne protégée.

4. La personne protégée demande à Hey KAIA, de vive voix, ce que l’événement signifie pour le voyage. La
réponse cite ses données probantes.

5. Lorsqu’un message qui semble provenir d’un membre du conseil d’administration réclame de l’argent, la
personne protégée le colle, voit ce qui semble anormal et vérifie auprès de ce collègue, à un numéro
qu’elle connaît déjà.
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Confidentialité et contrôle

La position exacte de la personne protégée reste sur son appareil. L’organisation voit ses sites, et non
l’endroit où se trouvent ses membres.

L’adhésion ne donne jamais accès aux messages, aux appareils, à la position ni aux lieux enregistrés de
la personne protégée. Les rôles gèrent l’adhésion, pas les personnes, et ces limites sont appliquées dans
la couche applicative.

Les messages et les liens que vérifie une personne protégée restent sur son appareil.

Rien n’est transmis à l’IA infonuagique sans l’accord préalable de la personne protégée.

Limites, en toute transparence

KAIA-OR n’est pas un service d’assistance aux voyageurs. Il n’organise ni évacuation ni soutien sur le
terrain.

KAIA-OR est un logiciel, et non un service d’opérations doté de personnel.

KAIA-OR vérifie seulement les messages et les liens qu’une personne protégée choisit de coller.

KAIA-OR montre des signaux d’alerte et des données probantes. Il ne conclut pas à l’absence de danger
pour un voyage, un site ou un message.

En matière de risques, KAIA-OR relaie les consignes de l’émetteur lui-même et ne rédige jamais ses
propres consignes de sécurité.

Forfaits et cas d’utilisation connexes

Une personne protégée peut utiliser KAIA-OR Individuel de son côté. Les équipes de protection utilisent
l’image commune des forfaits KAIA-OR Équipe, Entreprise ou Gouvernement. KAIA-OR fonctionne sur iOS,
iPadOS, macOS, les téléphones Android, Android TV, Windows et le Web, en anglais, en français (Canada), en
turc et en hébreu, avec une mise en page entièrement de droite à gauche en hébreu. Un même compte
fonctionne sur toutes les plateformes, avec les mêmes fonctionnalités et les mêmes règles de
confidentialité.

Cas d’utilisation connexes

Risques liés aux voyages

Information à l’intention de la haute direction et des responsables publics

Vérification des fraudes et de l’hameçonnage
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Demander un accès anticipé

L’adhésion se fait sur invitation. Demandez un accès anticipé sur le site Web de KAIA-OR et
choisissez le forfait qui vous convient. Les équipes d’entreprise et gouvernementales peuvent aussi
utiliser la page Nous joindre du site Web de KAIA-OR.

© Kaia Technologies, Inc.
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La disponibilité des fonctionnalités dépend du forfait et du déploiement. Les fonctionnalités décrites correspondent à la portée engagée
du produit KAIA-OR.
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