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En bref

Pour qui Les équipes de la sécurité, de la résilience et du risque opérationnel responsables des succursales, des
bureaux et des sites d'exploitation, des logiciels dont leur institution dépend et des fournisseurs qui les
soutiennent.

Résultat Les événements physiques, cyber et liés a la chaine d’approvisionnement qui touchent votre institution,
dans une image commune, chacun avec son état de corroboration et le motif de la correspondance, et

dans vos propres outils au moyen de U'API.

Forfait KAIA-OR Entreprise

Lenjeu

Les institutions financiéres suivent souvent les risques physiques, cyber et liés aux fournisseurs dans des
équipes et des outils distincts. Les signalements d’'un méme événement arrivent par différents canaux, a des
moments différents et avec des degrés de certitude différents. Avant que quiconque agisse ou informe la
direction, quelgu’un doit déterminer si un signalement est corroboré, quels sites, systémes ou fournisseurs il
touche, et ce qu'il signifie pour l'institution.

Parallelement, le personnel est la cible de fraudes par fausse facture et d’'usurpations de l'identité de
dirigeants : des messages qui demandent de changer la destination des paiements d’un fournisseur, ou qui
prétendent venir d'un collégue haut placé.

Dans un sondage mené en 2026 auprées de spécialistes du risque, les cyberincidents arrivaient au
premier rang des risques mondiaux pour la cinquieéme année consécutive, avec 42 % des réponses;
linterruption des activités se classait au troisieme rang, et les catastrophes naturelles au cinquiéme,
avec 21 %.
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Ce que KAIA-OR change

Physique, cyber et chaine d’approvisionnement dans une méme image

Les risques, les incidents et les perturbations qui touchent vos succursales, vos bureaux et vos sites
d’exploitation; les violations de données d’envergure et les vulnérabilités nouvellement exploitées qui
touchent les logiciels que vous utilisez; et les fournisseurs qui y sont exposés, dans une image commune.

Une corroboration que vous pouvez présenter a la direction

Les signalements d’'un méme événement provenant de différentes sources sont regroupés. Chaque
événement indigue sa gravité, son niveau de confiance, sa source et son état de corroboration, et les
sighalements non confirmés sont indiqués comme tels. Les réponses de Hey KAIA sont vérifiées au regard
des données probantes avant que quiconque les voie, et les résultats produits par le modéle n’accordent
jamais d'autorité.

Les données probantes dans vos propres outils

Transmettez les événements a vos propres outils au moyen de 'API et de crochets Web (webhooks), pour
que vos équipes de la sécurité, de la résilience et du risque opérationnel travaillent a partir des mémes
données probantes, dans les systémes gu’elles utilisent déja.

Un second regard avant tout paiement

Les membres du personnel peuvent coller une demande de changement de la destination d’'un paiement, ou
un message qui semble provenir d'un membre de la direction, pour voir les signaux d'alerte que KAIA-OR
reconnait. Les liens ne sont pas ouverts. Vous voyez ce qui semble anormal, les cas ou la vérification ne peut
pas se prononcer et une prochaine étape suggeérée, par exemple confirmer par un canal auguel vous faites
déja confiance.

Ce que vous voyez

Elément Ce qu'il présente

Un événement sur un site La catégorie, la gravité, le lieu, la période, le niveau de confiance, la source et 'état
de corroboration, ainsi que le motif de la correspondance.

Un cyberévénement Une violation de données d’envergure ou une vulnérabilité nouvellement exploitée,
et les logiciels que vous utilisez gu’elle touche.

Une exposition de Le fournisseur, 'événement auquel il est exposé et le motif de la correspondance.
fournisseur

Un événement dans vos Le méme événement et ses données probantes, transmis au moyen de 'API et de
propres outils crochets Web (webhooks).
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Fonctionnement

Sites, logiciels Regroupés et Correspondance Vos outils,
et fournisseurs corroborés et son motif votre décision

Une méme image des événements physiques, cyber et liés a la chaine d’approvisionnement, transmise la ou vos
équipes travaillent déja.

1. L’équipe de la résilience ajoute les succursales, les bureaux et les sites d’exploitation, les logiciels
gqu'utilise l'institution et ses principaux fournisseurs.

2. Lorsque des sources officielles et faisant autorité publient un risque, un incident, une perturbation ou un
cyberévénement, KAIA-OR regroupe les signalements d’'un méme événement et indique dans quelle
mesure des sources indépendantes le corroborent.

3. Lorsque l'événement touche ['un de vos sites, un logiciel que vous utilisez ou un fournisseur, il s'affiche
dans l'image commune avec le motif de la correspondance.

4. L'événement parvient a vos propres outils au moyen de U'API et de crochets Web (webhooks), ou vos
équipes le traitent selon vos propres procédures.

5. Lorsqu’'un membre du personnel regoit une demande de changement de la destination des paiements
d’un fournisseur, il la colle et voit les sighaux d’alerte et une prochaine étape suggérée avant que
quiconque paie.
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Confidentialite et controle

o L’organisation voit ses sites, ses logiciels et ses fournisseurs, et non 'endroit ou se trouvent ses
membres.

» Lesréles gérent 'adhésion, pas les personnes. L'adhésion ne donne jamais accés aux messages, aux
appareils, a la position ni aux lieux enregistrés d’'un autre membre. Ces limites sont appliquées dans la
couche applicative.

* Les messages et les liens que le personnel vérifie restent sur son propre appareil. KAIA-OR vérifie
seulement ce que chague personne choisit de coller.

» Rien n'est transmis a l'lA infonuagique sans l'accord préalable de chague personne, et seule cette
personne peut donner ce consentement.

o Des invitations a usage unique, chacune liée au compte de la personne invitée, et des revues des accés
datées permettent de rendre compte des acces.

Limites, en toute transparence

» KAIA-OR ne filtre pas les transactions et ne détecte pas la fraude dans les systemes de paiement.
o |l n’offre aucune opinion sur les marchés ni sur les placements.
e Il ne rend aucune décision réglementaire. Les obligations de votre institution demeurent les siennes.

o Les vérifications de messages et de liens montrent des signaux d’alerte, pas des verdicts, et KAIA-OR
n'est pas un antivirus.

o Lacouverture dépend de ce que publient les sources officielles et faisant autorité. Les signalements qui
ne peuvent pas étre corroborés sont indigués comme non confirmés.

Forfaits et cas d’utilisation connexes

Les services financiers font partie du forfait KAIA-OR Entreprise. L'image commune est utilisée par les
personnes responsables de vos sites, de vos logiciels et de vos fournisseurs, et chaque membre garde son
propre KAIA-OR. KAIA-OR fonctionne sur iOS, iPadOS, macOS, les téléphones Android, Android TV, Windows
et le Web, en anglais, en francgais (Canada), en turc et en hébreu. Un méme compte fonctionne sur toutes les
plateformes, avec les mémes fonctionnalités et les mémes régles de confidentialité.

Cas d'utilisation connexes

o Chaine d’approvisionnement
* Risque numérique et renseignement sur les cybermenaces

 Vérification des fraudes et de 'hameconnage
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Demander un acces anticipé

L'adhésion se fait sur invitation. Demandez un accés anticipé sur le site Web de KAIA-OR et
choisissez le forfait Entreprise. Les équipes d’entreprise et du secteur public peuvent aussi utiliser la
page Nous joindre du site Web de KAIA-OR.

Sources

1. Allianz Commercial, Allianz Risk Barometer 2026, janvier 2026. Contexte du marché uniquement.
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La disponibilité des fonctionnalités dépend du forfait et du déploiement. Les fonctionnalités décrites correspondent a la portée engagée
du produit KAIA-OR.
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