KAIA-OR - NOTE PAR CAS D’UTILISATION

Chaine d’'approvisionnement

Voyez quels fournisseurs sont exposes aux evenements critiques et

aux vulnérabilités nouvellement exploitées, dans la méme image que

VOS propres sites.
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En bref

Pour qui Les organisations qui dépendent de fournisseurs et d'installations dans de nombreux pays, et de
logiciels fournis par leurs fournisseurs.

Résultat L’exposition des fournisseurs aux risques, aux incidents, aux perturbations et aux vulnérabilités
nouvellement exploitées, présentée a coté de vos propres sites et transmise a vos propres outils.

Forfait KAIA-OR Equipe, Entreprise ou Gouvernement

Lenjeu

Lorsgu’une tempéte ferme un port, que des troubles paralysent un quartier ou qu’une vulnérabilité est
exploitée dans un logiciel largement utilisé, la premiére question est de savoir lesquels de vos fournisseurs
sont touchés. Obtenir la réponse prend généralement des jours d’appels et de chiffriers, parce que les
événements physiqgues et les cyberévénements sont suivis dans des outils distincts, par des équipes
distinctes.

Les chaines d'approvisionnement s’étendent a des fournisseurs et a des installations dans de hombreux
pays, et les équipes ont besoin de données probantes sur lesquelles agir : quel fournisseur, quel événement,
quel degré de corroboration, et pourquoi c’est important pour vous. Elles ont aussi besoin de ces données
probantes dans les systémes qu’elles utilisent déja, sans projet d’intégration lourd.
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Ce que KAIA-OR change

L’exposition des fournisseurs dans une méme image

Les risques, les incidents de sécurité et les perturbations des infrastructures qui touchent les installations
d’un fournisseur s’affichent en regard de ce fournisseur, avec leur gravité, leur niveau de confiance, leur
source et leur état de corroboration, ainsi que le motif de la correspondance.

L’exposition cyber par les logiciels que vous utilisez

Les violations de données d’envergure et les vulnérabilités nouvellement exploitées qui touchent les
logiciels que vous utilisez, y compris les logiciels fournis par vos fournisseurs, s’affichent dans la méme
image que les événements physiques.

A coté de vos propres sites

L'exposition des fournisseurs figure dans la méme image commune que vos propres sites, pour que l'équipe
voie comment un événement survenu dans votre chaine d’approvisionnement se rattache a vos propres
activités.

Dans vos propres outils

Transmettez les événements a vos propres outils au moyen de 'API et de crochets Web (webhooks), avec
leurs données probantes jointes.

Ce que vous voyez

Elément Ce qu'il présente

Un fournisseur exposé Le fournisseur, 'événement, le motif de la correspondance, ainsi que la gravité et
l'état de corroboration de 'événement.

Un cyberévénement Une violation de données d’envergure ou une vulnérabilité nouvellement exploitée
qui touche un logiciel que vous utilisez, et les fournisseurs ou les sites auxquels elle
se rattache.

Vos propres sites Les événements qui les touchent, dans la méme image.

Un événement transmis au L'événement et ses données probantes, dans vos propres outils.
moyen de U'API
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Fonctionnement

Ajout des sites Evénements et Exposition a coté Vers vos outils;
et fournisseurs vulnérabilités de vos sites 'équipe décide

L'exposition physique et cyber de toute votre chaine d’approvisionnement, dans une méme image.

1. L'équipe de la résilience ajoute ses propres sites et ses principaux fournisseurs, avec leurs installations
et les logiciels qu’ils fournissent.

2. Lorsqu’un aléa publié par des sources officielles et faisant autorité concerne l'installation d'un
fournisseur, ce fournisseur s’affiche comme exposé, avec la gravité de 'événement, son état de
corroboration et le motif de la correspondance.

3. Lorsgu’une vulnérabilité nouvellement exploitée touche un logiciel fourni par un fournisseur, elle s’'affiche
dans la méme image, a coté des sites qui en dépendent.

4. L'événement et ses données probantes parviennent aux propres outils de l'équipe au moyen de U'API et
de crochets Web (webhooks).

5. L'équipe demande a Hey KAIA ce que l'exposition signifie pour ses activités. La réponse cite ses données
probantes, et 'équipe décide de sa prochaine étape.
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Confidentialite et controle

o Les fournisseurs et les sites figurent dans l'image commune de l'organisation. L'isolement entre les
organisations est appliqué dans la couche applicative.

» L’organisation voit ses sites et ses fournisseurs, et non 'endroit ou se trouvent ses membres. L’adhésion
ne donne jamais accés aux messages, aux appareils, a la position ni aux lieux enregistrés d'un autre
membre.

* Les agents d'exploration agissent uniguement dans les limites que vous fixez et avec votre autorisation.
Les résultats produits par le modéle n'accordent aucune autorité.

» Rien n'est transmis a l'lA infonuagique sans l'accord préalable de la personne concernée. Pour les
organismes gouvernementaux, l'lA infonuagique est désactivée au départ.

Limites, en toute transparence

* KAIA-OR montre 'exposition des fournisseurs, des installations et des logiciels que vous ajoutez.

¢ |l ne note pas les fournisseurs et ne prend aucune décision d’approvisionnement. L'lA informe; les
personnes décident.

» La couverture dépend de ce que publient les sources officielles et faisant autorité. Les signalements qui
ne peuvent pas étre corroborés sont indigués comme non confirmés.

+ KAIA-OR montre des données probantes. Il ne conclut pas a 'absence de danger pour un fournisseur ou
un site.

Forfaits et cas d’utilisation connexes

L'exposition de la chaine d’approvisionnement fait partie des forfaits pour les organisations : KAIA-OR
Equipe, Entreprise et Gouvernement. Les options d’API et de crochets Web (webhooks) dépendent du forfait.
KAIA-OR fonctionne sur iOS, iPadOS, macOS, les téléphones Android, Android TV, Windows et le Web, en
anglais, en francgais (Canada), en turc et en hébreu, avec une mise en page entierement de droite a gauche
en hébreu. Un méme compte fonctionne sur toutes les plateformes, avec les mémes fonctionnalités et les
mémes régles de confidentialité.

Cas d’utilisation connexes

o Sites et risques naturels
¢ Risque numérique et renseignement sur les cybermenaces

o Transport et infrastructures
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Demander un acces anticipé

L'adhésion se fait sur invitation. Demandez un accés anticipé sur le site Web de KAIA-OR et
choisissez le forfait adapté a votre organisation. Les équipes d'entreprise et du secteur public
peuvent aussi utiliser la page Nous joindre du site Web de KAIA-OR.
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La disponibilité des fonctionnalités dépend du forfait et du déploiement. Les fonctionnalités décrites correspondent a la portée engagée
du produit KAIA-OR.
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