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responsables decident.
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déplacement regoit ses propres alertes. L'IA informe; les personnes
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Pour qui

Les responsables de la sécurité gouvernementale qui ont la charge du personnel sur le terrain, des postes a
l'étranger et des missions dans des endroits instables. KAIA-OR Gouvernement donne a 'équipe de sécurité
une image commune a citer dans ses breffages, donne a chaque personne en déplacement son propre KAIA-
OR et laisse les décisions aux personnes responsables.

Lenjeu

* Du personnel dans des endroits instables. L'information arrive tard, ou elle porte sur un pays entier
plutét que sur le poste, l'installation ou le voyage qui compte.

+ Une image assemblée a la main. Les signalements proviennent de nombreux endroits sans état de
corroboration clair, si bien que l'équipe ne peut pas savoir a quel point sy fier.

e L’hameconnage ciblé. Le personnel a l'étranger, qui travaille souvent dans plus d’'une langue, est le
point le plus vulnérable face aux messages qui demandent des identifiants de connexion ou réclament
de l'argent.

Ce que vous obtenez

Une image commune sur laquelle appuyer vos breffages

Les sites et les missions dans une méme image, chaque événement avec sa source, son état de
corroboration et son niveau de confiance, et les signalements non confirmés indiqués comme tels.

Personnel a U'étranger : ce qui a changé, et un second regard

Chaque personne en déplacement voit quels événements touchent son voyage et ce qui a changé dans les
conseils officiels aux voyageurs, et obtient un second regard sur les messages et les liens suspects, en
anglais, en francais, en turc ou en hébreu. Chaque personne en déplacement regoit des alertes liées a ses
propres voyages.

L’'IA informe. Les personnes décident.

Les réponses citent les données probantes et sont vérifiées au regard de celles-ci. Les résultats produits par
le modéle naccordent aucune autorité, et les agents d’exploration agissent uniguement avec votre
autorisation. Pour les organismes gouvernementaux, l'lA infonuagique est désactivée au départ.
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Une journée avec KAIA-OR

Sites et Evénements Un breffage étayé Vos responsables
missions corroborés de données probantes décident

Une image commune pour l'équipe de sécurité; chaque personne en déplacement garde son propre KAIA-OR.

1. L’équipe de sécurité ajoute les postes, les installations et les sites de mission a son image commune.

2. Lorsqu’un événement concerne un site de mission, il s'affiche avec sa source, son état de corroboration
et son niveau de confiance. Les signalements non confirmés sont indiqgués comme tels.

3. Un membre du personnel sur le point de partir voit ce qui a changé dans les conseils officiels aux
voyageurs pour sa destination.

4. Lorsgu’un message ciblé parvient a un membre du personnel, celui-ci le colle et voit les signaux d’alerte
et une prochaine étape suggérée, dans sa propre langue.

5. Hey KAIA, 'assistant de KAIA-OR, résume les données probantes, et les personnes responsables
décident de la suite.

Confidentialite et controle

» Pour les organismes gouvernementaux, U'lA infonuagique est désactivée au départ, et chague personne
donne son propre consentement : rien n'est transmis a 'lA infonuagique sans l'accord préalable de cette
personne.

» L’organisation voit ses sites, et non l'endroit ou se trouvent ses membres. La position exacte de chaque
personne en déplacement reste sur son propre appareil.

» Lesroéles gérent 'adhésion, pas les personnes. L'adhésion ne donne jamais accés aux messages, aux
appareils, a la position ni aux lieux enregistrés d'un autre membre. Ces limites de l'adhésion, ainsi que
l'isolement entre les organisations, sont appliqués dans la couche applicative.

o La personne propriétaire consigne des revues des accés datées des membres et des roles, et les
personnes ayant le réle Propriétaire ou Administrateur peuvent les télécharger.

Limites, en toute transparence

* KAIA-OR informe. Il ne conclut pas a 'absence de danger pour un poste, une installation ou un voyage.
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Des données probantes manquantes ou incertaines ne sont jamais comptées comme une

correspondance ni comme un gage de sécurité, et une vérification qui ne peut pas se prononcer l'indique.

Il ne fournit ni assistance aux voyageurs ni services d’évacuation.

La vérification des messages et des liens montre des signaux d’alerte, pas des verdicts, et ne porte que

sur ce que le personnel choisit de coller.

La couverture dépend de ce que publient les sources officielles et faisant autorité. Les signalements qui

ne peuvent pas étre corroborés sont indiqgués comme non confirmés.

Adapté aux entreprises et aux gouvernements

KAIA-OR s'intégre aux outils d'identité, de sécurité et de gouvernance gu’une organisation utilise déja.

Fonctionnalité

Ce que cela signifie pour vous

Authentification unique et
gestion des comptes

Clés d’acces et connexion par
application d’authentification

Des roles selon le moindre
privilege

Exportation du journal d’audit

Choix de la résidence des
données

L'IA infonuagique sous votre
controle

Vos outils, au moyen de UAPI

Les membres se connectent au moyen de votre fournisseur d'identité, et SCIM
2.0 crée et supprime leurs comptes au fil des changements dans votre
annuaire.

Connectez-vous avec une clé d’acces, ou avec votre mot de passe et une
application d’authentification comme deuxiéme étape. Les codes de connexion
ne sont jamais envoyés par texto.

Définissez vos propres réles en plus des roles Propriétaire, Administrateur et
Membre, chacun doté uniquement des autorisations dont il a besoin.

Exportez le journal d'audit de l'organisation vers vos propres outils de sécurite,
en plus des revues des acces datées que vous conservez déja.

Choisissez la région ou sont conservées les données de votre organisation.

Désactivez les fonctions d'lA infonuagique pour votre espace de travail. Ce
contrdle ne fait que restreindre : il n'active jamais U'lA infonuagique pour un
membre et ne passe jamais outre au choix d’'un membre.

Transmettez les événements et les données probantes a vos propres systémes
au moyen de 'API et de crochets Web (webhooks).

Plateformes et langues

Plateformes

Langues
en hébreu.
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Anglais, frangais (Canada), turc et hébreu, avec une mise en page entierement de droite a gauche
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Un méme compte fonctionne sur toutes les plateformes, avec les mémes fonctionnalités et les mémes
régles de confidentialité.

Forfait

KAIA-OR Gouvernement. Consultez la page Forfaits du site Web de KAIA-OR. Les modalités annuelles et
pluriannuelles sont établies avec notre équipe.

Demander un acces anticipé

L'adhésion se fait sur invitation. Demandez un acceés anticipé sur le site Web de KAIA-OR et
choisissez le forfait Gouvernement, ou utilisez la page Nous joindre du site Web de KAIA-OR.
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La disponibilité des fonctionnalités dépend du forfait et du déploiement. Les fonctionnalités décrites correspondent a la portée engagée
du produit KAIA-OR.
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