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Sachez ce qui vous touche.
Comprenez pourquoi.
Décidez de la suite.
KAIA-OR relie les risques, les incidents, les perturbations et les
cyberévénements à vos lieux, à vos voyages et à vos logiciels, vous
montre pourquoi chacun correspond et dans quelle mesure il est
corroboré, et vous laisse la décision.
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Le problème

Les personnes et les organisations apprennent trop tard ce qui menace leurs lieux, leurs voyages, leur
personnel et leurs systèmes, par trop de canaux, et sans savoir à quel point se fier à ce qu’elles entendent.
Un avertissement de tempête, une vague de fraudes et une perturbation sur un trajet arrivent généralement
par des outils distincts, chacun avec son propre canal et ses propres alarmes, et personne ne les relie aux
personnes et aux lieux qu’ils concernent réellement.

Les outils destinés aux organisations sont conçus pour les centres des opérations. Les outils grand public
répartissent la vérification des fraudes, l’information sur les voyages et les fonctions familiales entre des
applications distinctes, et bon nombre d’entre eux reposent sur le partage de la position des personnes.
Aucun ne répond à la question qui compte : qu’est-ce qui me touche, pourquoi, et que dois-je faire ensuite?

Une intelligence de sécurité axée sur la pertinence. Une image unique et explicable des risques
physiques, cyber et liés aux voyages, adaptée à ce dont chaque personne et chaque organisation est
responsable.

Ce qui distingue KAIA-OR

Élément distinctif Ce que cela signifie pour vous

Un seul produit, d’une personne
à un organisme gouvernemental

Le même KAIA-OR pour une personne, une famille, une équipe, une entreprise
ou un organisme gouvernemental, avec un seul compte par personne.

Physique, cyber et voyage dans
une même image

Seulement les risques, les incidents, les perturbations et les cyberévénements
qui touchent vos lieux, vos voyages, vos sites, vos logiciels et vos fournisseurs.

Une confiance explicable Chaque événement indique sa gravité, son niveau de confiance, sa source et
son état de corroboration, ainsi que le motif de la correspondance. Les
signalements non confirmés sont indiqués comme tels.

Une IA qui montre ses données
probantes

Les réponses citent leurs données probantes et sont vérifiées au regard de
celles-ci. Les résultats produits par le modèle n’accordent aucune autorité, et
les décisions vous reviennent.

Confidentialité intégrée à
l’architecture

La mise en correspondance et l’assistant fonctionnent d’abord sur l’appareil.
Rien n’est transmis à l’IA infonuagique sans votre accord préalable.

Un assistant qui vous dit ce que
cela signifie pour vous

Demandez à Hey KAIA ce que cela signifie pour vous, par la voix ou par écrit,
et obtenez une prochaine étape suggérée.

Chaque personne garde son
propre KAIA-OR

Les membres d’une famille, les membres du personnel et les personnes en
déplacement ont chacun leur propre image et leurs propres alertes. Les rôles
gèrent l’adhésion, pas les personnes.
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Élément distinctif Ce que cela signifie pour vous

Multilingue, y compris de droite
à gauche

KAIA-OR en anglais, en français, en turc ou en hébreu, avec une mise en page
entièrement de droite à gauche en hébreu.
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Le fonctionnement de KAIA-OR

1. Indiquez à KAIA-OR
ce qui compte

2. Les événements arrivent
de sources faisant autorité

3. Classés par catégorie
et corroborés

4. Mis en correspondance,
avec le motif

5. Une alerte,
et une explication

6. Vous décidez
de la suite

Votre appareil
lieux, voyages, vérifications, assistant

Votre organisation
sites, logiciels, fournisseurs

Les six étapes, de façon schématique. Les éléments personnels restent sur l’appareil de la personne; les sites, les
logiciels et les fournisseurs d’une organisation forment son image commune.

1. Indiquez à KAIA-OR ce qui compte. Ajoutez des lieux, des voyages, des sites, des logiciels, des
fournisseurs et des sujets. Les éléments personnels restent sur votre appareil; les sites d’une
organisation s’ajoutent à son image commune.

2. Les événements proviennent de sources officielles et faisant autorité. Risques naturels, incidents
de sécurité, perturbations des infrastructures et cyberévénements, partout dans le monde.

3. Chaque événement est classé et corroboré. Catégorie, gravité, lieu, période et niveau de confiance,
ainsi que le degré de corroboration par des sources indépendantes. Les signalements non confirmés
sont indiqués comme tels.

4. Il est mis en correspondance avec vous. Seulement ce qui touche vos lieux, vos voyages, vos sites,
vos logiciels ou vos fournisseurs, avec le motif de la correspondance. La mise en correspondance
personnelle s’effectue sur votre appareil.

5. Vous recevez une alerte et une explication. Vos propres alertes. Hey KAIA explique ce qu’un
événement signifie pour vous et suggère une prochaine étape, en citant des données probantes vérifiées
avant que la réponse vous soit présentée.

6. Vous décidez. Un second regard avant de répondre, de payer ou d’ouvrir un lien. Les agents
d’exploration agissent uniquement avec votre autorisation, et les organisations conservent un registre
daté des personnes qui ont accès.
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Une IA que vous pouvez vérifier

Les réponses citent leurs données probantes et sont vérifiées au regard de celles-ci avant que vous les
voyiez.

Les résultats produits par le modèle n’accordent aucune autorité. L’IA informe; les personnes décident.

Les agents d’exploration agissent uniquement dans les limites que vous fixez et avec votre autorisation.

L’assistant est conçu pour résister à la manipulation et à l’ingénierie sociale qui le visent lui-même.

En matière de risques, Hey KAIA relaie les consignes de l’émetteur lui-même et ne rédige jamais ses
propres consignes de sécurité.

Confidentialité intégrée à l’architecture

La mise en correspondance et l’assistant fonctionnent d’abord sur l’appareil. Votre position exacte reste sur
votre appareil. Rien n’est transmis à l’IA infonuagique sans votre accord préalable, et pour les organismes
gouvernementaux, l’IA infonuagique est désactivée au départ.

Les rôles gèrent l’adhésion, pas les personnes. L’adhésion ne donne jamais accès aux messages, aux
appareils, à la position ni aux lieux enregistrés d’un autre membre, et les organisations voient leurs sites, et
non l’endroit où se trouvent leurs membres. Ces limites de l’adhésion, ainsi que l’isolement entre les
organisations, sont appliqués dans la couche applicative.

Adapté aux entreprises et aux gouvernements

KAIA-OR s’intègre aux outils d’identité, de sécurité et de gouvernance qu’une organisation utilise déjà.

Fonctionnalité Ce que cela signifie pour vous

Authentification unique et
gestion des comptes

Les membres se connectent au moyen de votre fournisseur d’identité, et SCIM
2.0 crée et supprime leurs comptes au fil des changements dans votre
annuaire.

Clés d’accès et connexion par
application d’authentification

Connectez-vous avec une clé d’accès, ou avec votre mot de passe et une
application d’authentification comme deuxième étape. Les codes de connexion
ne sont jamais envoyés par texto.

Des rôles selon le moindre
privilège

Définissez vos propres rôles en plus des rôles Propriétaire, Administrateur et
Membre, chacun doté uniquement des autorisations dont il a besoin.

Exportation du journal d’audit Exportez le journal d’audit de l’organisation vers vos propres outils de sécurité,
en plus des revues des accès datées que vous conservez déjà.

Choix de la résidence des
données

Choisissez la région où sont conservées les données de votre organisation.
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Fonctionnalité Ce que cela signifie pour vous

L’IA infonuagique sous votre
contrôle

Désactivez les fonctions d’IA infonuagique pour votre espace de travail. Ce
contrôle ne fait que restreindre : il n’active jamais l’IA infonuagique pour un
membre et ne passe jamais outre au choix d’un membre.

Vos outils, au moyen de l’API Transmettez les événements et les données probantes à vos propres systèmes
au moyen de l’API et de crochets Web (webhooks).

Forfaits, plateformes et langues

Forfaits Individuel, Famille, Équipe, Entreprise et Gouvernement : un seul produit, d’une personne à un
organisme gouvernemental. Consultez la page Forfaits du site Web de KAIA-OR.

Plateformes iOS, iPadOS, macOS, les téléphones Android, Android TV, Windows et le Web. Sur le téléviseur du
salon, KAIA-OR affiche les événements qui touchent vos lieux.

Langues Anglais, français (Canada), turc et hébreu, avec une mise en page entièrement de droite à gauche
en hébreu. La vérification de message reconnaît les signaux d’alerte dans les quatre langues.

Demander un accès anticipé. L’adhésion se fait sur invitation. Demandez un accès anticipé sur le
site Web de KAIA-OR et choisissez le forfait qui vous convient. Les équipes d’entreprise et du secteur
public peuvent aussi utiliser la page Nous joindre du site Web de KAIA-OR.
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La disponibilité des fonctionnalités dépend du forfait et du déploiement. Les fonctionnalités décrites correspondent à la portée engagée
du produit KAIA-OR.
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