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במבט מהיר

למי זה
מיועד

מאובטחים שנוסעים לעיתים קרובות ומושכים תשומת לב, וצוותי האבטחה שמתכננים סביב הנסיעות שלהם.

למאובטח יש תמונת נסיעה משלו ומבט נוסף על הודעות. צוות האבטחה רואה את האירועים שנוגעים לאתריםהתוצאה
שבמסלול הנסיעה, כל אחד עם מצב ההצלבה שלו.

KAIA-OR Individual למאובטח; Enterprise ,KAIA-OR Team או Government לצוות האבטחהחבילה

האתגר
מי שמושך את מירב תשומת הלב הוא גם מי שיש לו הכי הרבה מה להפסיד כשלוח זמנים או כתובת מופצים. אנשים כאלה

נוסעים לעיתים קרובות, בהודעה קצרה מראש, למקומות שבהם התנאים משתנים בין ההזמנה להגעה.

צוותי האבטחה עובדים עם מידע מפוצל: הנחיות נסיעה במקום אחד, אירועים מקומיים במקום אחר, ודיווחים שאיש לא
הצליב. לתדרך מאובטח על סמך דיווח שלא אומת הוא סיכון בפני עצמו.

מאובטחים הם גם יעד מועדף להתחזות. הודעות שנראות כאילו נשלחו מחבר דירקטוריון או מיועץ מבקשות פרטי כניסה או
דורשות כסף, והן מגיעות כשהמאובטח נמצא בין פגישה לפגישה.
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KAIA-OR מה משתנה עם
תמונת הנסיעה של המאובטח

המאובטח שומר את הנסיעות שלו ורואה מה השתנה בהנחיות הנסיעה שפורסמו ליעד ואילו אירועים נוגעים לנסיעה, כל
אחד עם הסיבה להתאמה ומצב ההצלבה שלו.

תמונה משותפת לצוות האבטחה

המלון, מקום הכנס והמשרד המקומי הופכים לאתרים בתמונה המשותפת של הארגון. אירועים שנוגעים להם מוצגים עם
רמת חומרה, רמת ודאות, מקור ומצב הצלבה, ודיווחים שלא אומתו מסומנים ככאלה, כך שהצוות מתדרך על סמך ראיות.

מבט נוסף לפני אישור או מענה

המאובטח מדביק הודעה או קישור חשודים ורואה מה נראה חשוד, מתי הבדיקה אינה יכולה להכריע, וצעד המשך מוצע,
למשל אימות דרך ערוץ שכבר מוכר לו כמהימן. הקישורים אינם נפתחים.

Hey KAIAתדריכים מ־

בקול או בכתב, התשובה של Hey KAIA מסבירה מה משמעות האירוע לנסיעה ומציינת את הראיות שעליהן היא מבוססת.
בנושא סכנות מועברות ההנחיות של הגוף המפרסם עצמו.

מי רואה מה

מה מוצגמי

מה השתנה בהנחיות הנסיעה שפורסמו ליעד; אירועים שנוגעים לנסיעה שלו, עם הסיבה להתאמה; בדיקות שלהמאובטח
.Hey KAIA הודעות וקישורים; תשובות של

צוות
האבטחה

אירועים באתרים שבמסלול הנסיעה, בתמונה המשותפת, עם רמת חומרה, רמת ודאות, מקור, מצב הצלבה
והסיבה להתאמה.

איך זה עובד

הצוות מוסיף
את אתרי המסלול

המאובטח
שומר את הנסיעה

אירועים מותאמים
עם מצב הצלבה

האנשים מחליטים
על הצעד הבא

הצוות רואה את האתרים שבמסלול הנסיעה; המאובטח שומר על תמונה משלו.
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לפני נסיעה, צוות האבטחה מוסיף את המלון, את מקום הכנס ואת המשרד המקומי כאתרים בתמונה המשותפת של1. 
הארגון.

המאובטח שומר את הנסיעה בחשבון KAIA-OR שלו וקורא מה השתנה בהנחיות הנסיעה שפורסמו ליעד.2. 

כשאירוע שפרסמו מקורות רשמיים ומהימנים נוגע לאחד האתרים שבמסלול הנסיעה, הצוות רואה אותו עם רמת3. 
החומרה, מצב ההצלבה והסיבה להתאמה, ומתדרך את המאובטח.

המאובטח שואל את Hey KAIA בקול מה משמעות האירוע לנסיעה. התשובה מציינת את הראיות שעליהן היא4. 
מבוססת.

כשהודעה שנראית כאילו נשלחה מחבר דירקטוריון דורשת כסף, המאובטח מדביק אותה, רואה מה נראה חשוד, ובודק5. 
מול חבר הדירקטוריון במספר שכבר מוכר לו.
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פרטיות ושליטה
המיקום המדויק של המאובטח נשאר במכשיר שלו. הארגון רואה את האתרים שלו, לא את מקום הימצאם של האנשים

בו.

חברות בארגון לעולם אינה מקנה גישה להודעות, למכשירים, למיקום או למקומות השמורים של המאובטח. התפקידים
מנהלים את ההשתייכות ולא את האנשים, והגבולות האלה נאכפים בשכבת היישום.

ההודעות והקישורים שהמאובטח בודק נשארים במכשיר שלו.

שום דבר לא נשלח לבינה מלאכותית בענן בלי הסכמה מראש של המאובטח.

גבולות, בכנות
KAIA-OR אינו שירות סיוע בנסיעות. הוא אינו מארגן פינויים או תמיכה בשטח.

KAIA-OR הוא תוכנה, לא שירות מבצעי מאויש.

KAIA-OR בודק רק את ההודעות והקישורים שהמאובטח בוחר להדביק.

KAIA-OR מציג סימני אזהרה וראיות. הוא אינו קובע ש“הכול תקין” לגבי נסיעה, אתר או הודעה.

בנושא סכנות, KAIA-OR מעביר את ההנחיות של הגוף המפרסם עצמו ולעולם אינו כותב הנחיות בטיחות משלו.

חבילות ותרחישי שימוש קשורים
מאובטח יכול להשתמש בחבילת KAIA-OR Individual בעצמו. צוותי האבטחה משתמשים בתמונה המשותפת בחבילות

,Android בטלפוני ,macOSו־ iPadOS ,iOS פועל במערכות KAIA-OR .Government או Enterprise ,KAIA-OR Team
ב־Android TV, ב־Windows ובדפדפן, באנגלית, בצרפתית )קנדה(, בטורקית ובעברית, עם פריסה מלאה מימין לשמאל.

חשבון אחד פועל בכל הפלטפורמות, עם אותן תכונות ואותם כללי פרטיות.

תרחישי שימוש קשורים

סיכוני נסיעות

מודעות מצבית לבכירים ולנושאי משרה

בדיקות הונאה ופישינג

הצטרפות לרשימת ההמתנה

ההצטרפות היא בהזמנה. אפשר להצטרף לרשימת ההמתנה באתר KAIA-OR ולבחור את החבילה המתאימה.
.KAIA-OR צוותים של ארגונים עסקיים ושל גופי ממשל יכולים גם לבחור ב“יצירת קשר” באתר
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