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Dijital risk ve siber tehdit
IStihbarati

Kurumunuzun kullandigi yaziimlari ilgilendiren siber olaylari
tesislerinizle ayni tabloda gorun; ¢alisanlariniza mesajlar ve baglantilar
icin ikinci bir bakig sunun.
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Bir bakista

Kimler Kendi gelistirmedikleri yazilimlara bagiml olan ve galiganlari oltalama mesajlari, sipheli baglantilar ve
icin dosyalar alan kurumlar.
Sonug Yalnizca kullandiginiz yazilimlari ilgilendiren biyik ihlaller ve yeni istismar edilen glvenlik agiklari; her

biri 5nem derecesi, gliven dlzeyi ve teyit durumuyla, tesislerinizi ilgilendiren fiziksel olaylarin yaninda.
Ayrica galigsanlariniz igin ikinci bir bakis.

Paket KAIA-OR Ekip, Kurum veya Kamu

Zorluk

Givenlik ve bilgi teknolojileri ekipleri okuyabileceklerinden ¢cok daha fazla giivenlik a¢igi ve ihlal raporu alir.
ige yarayanlar, kurumlarinin gergekten kullandigi yazilimlari ilgilendirenlerdir; onlar bulmak da
ilgilendirmeyen pek ¢ok raporu okumay!i gerektirir.

Bu arada kurumun her yerindeki ¢calisanlar oltalama mesajlari, k6t amagli baglantilar ve stipheli dosyalar
alir. KiicUk ekiplerin danisabilecegi glivenlik personeli yoktur; biiyik ekipler ise ¢alisanlarinin aldigi her
mesajl inceleyemez.

Siber olaylar genellikle bir aracta, fiziksel olaylar baska bir aragta durur; bu yizden bir ofisten sorumlu ekip
bir firtinayi bir yerde, o ofisin kullandigi yaziimdaki bir giivenlik agigini baska bir yerde gérir ve ikisini
birbirine baglayan hicbir sey yoktur.
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KAIA-OR ile neler degisir

Yazilimlarinizi ilgilendiren siber olaylar

Kullandiginiz yazilimlari ilgilendiren biylk ihlaller ve yeni istismar edilen givenlik agiklari olay olarak
g6ranar; her biri 6nem derecesi, gliven duzeyi, kaynagi, teyit durumu ve eglesme gerekgesiyle birlikte.

Fiziksel ve siber tek tabloda

Siber olaylar, tesislerinizi ilgilendiren tehlikeler, glivenlik olaylari ve aksakliklarla ayni ortak tabloda yer alir;
bdylece bir tesisten sorumlu kigiler ikisini birlikte gorur.

Galisanlariniz igin ikinci bir bakig

Calisanlar supheli bir mesaji yapistirir ya da bir baglantiy agmadan kontrol eder. Neyin yolunda
gorinmedigini, kontroltin emin olamadidi durumlari ve zaten glvendikleri bir kanaldan teyit etmek gibi
Onerilen bir sonraki adimi gérurler. Kontroller uyari igaretlerini ingilizce, Fransizca, Tarkge ve ibranice tanir.

Dosya ve casus vazilim risk gostergeleri

Dosyalar ve cihazlar icin KAIA-OR, hikim vermeden, daha dikkatli bakilmaya deger risk gostergelerini
gdsterir.

Kendi araglariniza

Olaylar APl ve webhook’lar araciligiyla ekibinizin zaten kullandigi araglara aktarilir.

Denetleyebilecegdiniz yanitlar

Bir olayin kullandiginiz yaziimlar i¢in ne anlama geldigini Hey KAIA'ya sorun. Yanitlar dayandiklari kaniti
belirtir ve bu kanitla kargilastirilir. Model ¢iktisi higbir yetki vermez; tarama araglari yalnizca sizin
belirlediginiz sinirlar iginde ve sizin yetkinizle harekete geger.

Gordiikleriniz

Oge Ne gosterir

Siber olay Kategori, 6nem derecesi, zaman aralidi, glven dizeyi, kaynak ve teyit durumu,
ilgilendirdigi yazilim ve eglesme gerekgesi.

Ortak tablo Tesislerinizi ilgilendiren fiziksel olaylarin yaninda siber olaylar.
Mesaj veya baglanti Taninan uyari igaretleri ve énerilen bir sonraki adim; baglanti agilmadan kalir.
kontroli

Dosya veya casus yazilim HUkUm icermeyen, daha dikkatli bakilmaya deger risk gdstergeleri.
kontrolil
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Nasil ¢calisir

Yazilim ve tesis Sizinle eslesen Ortak tablo ve Karari
listesi siber olaylar kendi araglariniz ekibiniz verir

Listelediginiz yazilimlarla eslestirilen siber olaylar, tesislerinizle ayni tabloda.

1. Bir glivenlik sorumlusu kurumun kullandigi baglica yazilimlar listeler ve ofisleri tesis olarak ekler.

2. Yeni istismar edilen bir glivenlik acigi bu Urlinlerden birini ilgilendirdiginde ortak tabloda bir olay olarak,
6nem derecesi, guven dizeyi, teyit durumu ve eglesme gerekgesiyle birlikte gérunr.

3. Pakete bagdli olarak olay, APl ve webhook'lar araciligiyla ekibin kendi araglarina da aktarilir; béylece bu
tdr iglerle zaten ilgilenen kigilere ulagir.

4. Bir galisan emin olmadigi bir baglanti iceren bir mesaj aldiginda mesaji yapistirir. Baglanti agilmadan
kalir; calisan neyin yolunda gérinmedigini ve 6nerilen bir sonraki adimi gordir.

5. Guvenlik sorumlusu givenlik agiginin kurum igin ne anlama geldigini Hey KAIA'ya sorar. Yanit dayandigi
kaniti belirtir; ne yapilacagina dair karar ekipte kalir.
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Gizlilik ve denetim

e Her kiginin kontrol ettigi mesajlar ve baglantilar kendi cihazinda kalir.

 Roller Kisileri degil, tyeligi yonetir. Uyelik, bagka bir Uyenin mesajlarina, cihazlarina, konumuna veya
kayitli yerlerine asla erisim hakki vermez.

* Bu Gvelik sinirlari ve kurumlar arasindaki yalitim uygulama katmaninda saglanir.

e Siz 6nce kabul etmedikge hicbir sey bulut tabanli bir yapay zeka hizmetine gitmez. Kamu kurumlarinda
bulut tabanli yapay zekéa baslangicta kapalidir.

Durust sinirlar

» KAIA-OR bir virlsten koruma yazilimi degildir. Bilgi verir; sistemlerinizde kendiliginden higbir seyi
degistirmez, kaldirmaz veya yamamaz.

e Dosya ve casus yazilim sonuglari hikim degil, risk gdstergesidir. KAIA-OR bir dosya, baglanti veya cihaz
icin “tehlike yok” sonucu vermez.

« Siber olaylar listelediginiz yazilimlarla eglegtirilir. Kapsam, resmi ve yetkili kaynaklarin yayimladiklarina
baglidir; teyit edilemeyen raporlar teyit edilmemis olarak etiketlenir.

Paketler ve ilgili kullanim alanlari

Dijital risk Ekip, Kurum ve Kamu paketlerinin bir pargasidir. API erigsimi pakete baglidir; KAIA-OR web
sitesindeki Paketler sayfasina bakin. KAIA-OR; iOS, iPadOS, macQOS, Android telefonlar, Android TV, Windows
ve web'de ingilizce, Fransizca (Kanada), Tarkge ve ibranice calisir. Tek hesap her platformda ayni 6zellikler ve
ayni gizlilik kurallariyla galigir.

ilgili kullanim alanlari

« Dolandiricilik ve oltalama kontrolleri
o Tedarik zinciri

¢ Finansal hizmetler
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Erken erisim talep edin

Uyelik davetle verilir. KAIA-OR web sitesinden erken erisim talep edin ve Ekip, Kurum veya Kamu
paketini secin. Kurumsal sirketlerdeki ve kamu kurumlarindaki ekipler, KAIA-OR web sitesindeki “Bize
ulagin” segenegini de kullanabilir.

© Kaia Technologies, Inc.
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Bir yetenegin sunulup sunulmadigi pakete ve kuruluma baglidir. Yetenekler, KAIA-OR'un taahhit edilen Uriin kapsami olarak
aciklanmigtir.
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