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Diplomatik güvenlik
Görev yerlerinizle ve tesislerinizle eşleştirilen olaylar tek bir tabloda;
seyahat eden her görevliye kendi seyahatlerinin tablosu ve hedefli
oltalamaya karşı ikinci bir bakış.
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Bir bakışta

Kimler
için

Görev yerlerinden, tesislerden ve çoğu zaman kısa sürede ülkeler arasında yer değiştiren personelden
sorumlu ekipler.

Sonuç Görev yerleri ve tesislerle eşleştirilen olaylar tek bir tabloda, her biri kaynağı, teyit durumu ve güven
düzeyiyle; seyahat eden her görevliye kendi tablosu; dört dilde şüpheli mesajlar için ikinci bir bakış.

Paket KAIA-OR Kamu

Zorluk

Temsilcilikler, her birinin kendi yayımlayan kurumları, dilleri ve uyarı sistemleri olan pek çok ülkede aynı anda
faaliyet gösterir. Bir görev yerinin yakınındaki bir olaya ilişkin bilgi çoğu zaman geç gelir, bütün bir ülke için
yazılmıştır ya da o görev yerine hiç özgü değildir. Personel görev yerleri arasında yer değiştirir ve kısa sürede
seyahate çıkar; ihtiyaç duydukları kanıt da farklı yerlerde durur.

Yurt dışındaki personel aynı zamanda iş arkadaşlarından, ortaklardan ya da resmî yazışmalardan geliyormuş
gibi görünecek şekilde tasarlanmış oltalama ve kimliğe bürünme girişimlerinin sık hedefidir. Yanlış mesaja
verilen tek bir yanıt bir kişiyi, bir görev yerini ya da bir temsilciliği açığa çıkarabilir.
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KAIA-OR ile neler değişir

Görev yerleri ve tesisler tek tabloda

Bir görev yerini veya tesisi ilgilendiren tehlikeler, güvenlik olayları ve aksaklıklar, etkiledikleri yerde önem
derecesi, güven düzeyi, kaynak, teyit durumu ve neden eşleştikleriyle birlikte görünür. Teyit edilmemiş
raporlar etiketlenir.

Yurt dışındaki personel: nelerin değiştiği ve ikinci bir bakış

Seyahat eden her görevli kendi KAIA-OR’unu korur. Seyahatini hangi olayların ilgilendirdiğini ve resmî
seyahat tavsiyesinde nelerin değiştiğini görür ve kendi seyahatleri için kendi uyarılarını alır.

Hedefli oltalamaya karşı ikinci bir bakış

Her görevli, KAIA-OR’un tanıdığı uyarı işaretlerini İngilizce, Fransızca, Türkçe veya İbranice görmek için
şüpheli bir mesajı yapıştırabilir. Bağlantılar açılmadan kalır. Neyin yolunda görünmediğini, kontrolün emin
olamadığı durumları ve zaten güvendiğiniz bir kanaldan teyit etmek gibi önerilen bir sonraki adımı
görürsünüz.

Yapay zekâ bilgi verir. Kararı insanlar verir.

Kamu kurumlarında bulut tabanlı yapay zekâ başlangıçta kapalıdır. KAIA-OR asistanı Hey KAIA’nın yanıtları
dayandıkları kanıtı belirtir ve kimse görmeden önce bu kanıtla karşılaştırılır. Model çıktısı hiçbir yetki vermez;
tarama araçları yalnızca sizin belirlediğiniz sınırlar içinde ve sizin yetkinizle harekete geçer.

Gördükleriniz

Öğe Ne gösterir

Bir görev yerindeki veya
tesisteki olay

Kategori, önem derecesi, yer, zaman aralığı, güven düzeyi, kaynak ve teyit
durumu ile eşleşme gerekçesi.

Seyahat eden görevlinin kendi
tablosu

Seyahati için nelerin değiştiği ve onu hangi olayların ilgilendirdiği.

Mesaj kontrolü Metinde tanınan uyarı işaretleri ve önerilen bir sonraki adım.

Bağlantı kontrolü Adreste daha dikkatli bakılması gerekenler; bağlantı açılmadan kalır.
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Nasıl çalışır

Görev yerleri ve
tesisleri ekleyin

Sınıflandırılır ve
teyit edilir

Görev yeri ve
seyahat eşleşmesi

Kararı
personeliniz verir

Görev yerlerinin ve tesislerin ortak bir tablosu ve seyahat eden her görevlinin kendi seyahat tablosu.

1. Güvenlik ekibi görev yerlerini ve tesisleri kurumun ortak tablosuna ekler.

2. Resmî ve yetkili kaynakların yayımladığı bir olay bir görev yerini veya tesisi ilgilendirdiğinde o yerde
kaynağı, teyit durumu, güven düzeyi ve eşleşme gerekçesiyle birlikte görünür.

3. Bir görevli görev yerleri arasında seyahat ettiğinde kendi seyahatini hangi olayların ilgilendirdiğini ve
resmî seyahat tavsiyesinde nelerin değiştiğini kendi KAIA-OR’unda görür.

4. Bir iş arkadaşından ya da ortaktan geliyormuş gibi görünen bir mesaj giriş bilgisi talepleri veya para
istemleri içerdiğinde alıcı mesajı yapıştırır ve uyarı işaretlerini ve önerilen bir sonraki adımı görür.

5. Alıcı göndereni zaten güvendiği bir kanaldan teyit eder; güvenlik ekibi de kendi prosedürlerini izler.
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Gizlilik ve denetim

Kurum, kişilerin nerede olduğunu değil, kendi görev yerlerini ve tesislerini görür.

Seyahat eden her görevlinin kesin konumu kendi cihazında kalır.

Roller kişileri değil, üyeliği yönetir. Üyelik, başka bir üyenin mesajlarına, cihazlarına, konumuna veya
kayıtlı yerlerine asla erişim hakkı vermez. Bu sınırlar uygulama katmanında sağlanır.

Kamu kurumlarında bulut tabanlı yapay zekâ başlangıçta kapalıdır ve her kişi rızasını kendisi verir: o kişi
önce kabul etmedikçe hiçbir şey bulut tabanlı bir yapay zekâ hizmetine gitmez.

Her biri davet edilen kişinin hesabına bağlı tek kullanımlık davetler ve tarihli erişim incelemeleri, erişimin
hesabının verilebilmesini sağlar.

Dürüst sınırlar

KAIA-OR bilgi verir. Bir görev yeri, tesis veya seyahat için “tehlike yok” sonucu vermez.

Seyahat yardımı veya tahliye hizmeti sunmaz.

Mesaj ve bağlantı kontrolleri hüküm değil, uyarı işaretleri gösterir ve yalnızca personelin yapıştırmayı
seçtiği içeriği kontrol eder.

Kapsam, resmî ve yetkili kaynakların yayımladıklarına bağlıdır. Teyit edilemeyen raporlar teyit edilmemiş
olarak etiketlenir.

Paketler ve ilgili kullanım alanları

Diplomatik güvenlik KAIA-OR Kamu paketinin bir parçasıdır. Yıllık ve çok yıllık koşullar ekibimizle düzenlenir.
KAIA-OR; iOS, iPadOS, macOS, Android telefonlar, Android TV, Windows ve web’de İngilizce, Fransızca
(Kanada), Türkçe ve İbranice çalışır. Tek hesap her platformda aynı özellikler ve aynı gizlilik kurallarıyla çalışır.

İlgili kullanım alanları

Kuvvet koruma

Üst düzey yönetici ve kamu görevlisi farkındalığı

Seyahat riski
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Erken erişim talep edin

Üyelik davetle verilir. KAIA-OR web sitesinden erken erişim talep edin ve Kamu paketini seçin.
Kurumsal şirketlerdeki ve kamu kurumlarındaki ekipler, KAIA-OR web sitesindeki “Bize ulaşın”
seçeneğini de kullanabilir.

© Kaia Technologies, Inc.
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Bir yeteneğin sunulup sunulmadığı pakete ve kuruluma bağlıdır. Yetenekler, KAIA-OR’un taahhüt edilen ürün kapsamı olarak
açıklanmıştır.
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