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Çalışan güvenliği
Tesisleriniz tek bir ortak tabloda dururken her çalışana, yerlerini ve
seyahatlerini neyin ilgilendirdiğini gösteren kendi tablosunu ve şüpheli
mesajlar için ikinci bir bakışı sunun.
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Bir bakışta

Kimler
için

Çalışanlarının nerede olduğunu takip etmeden, onları çalıştıkları ve seyahat ettikleri yerleri ilgilendiren
olaylar hakkında bilgilendirmek ve personeli hedef alan mesajlar için ikinci bir bakış sunmak isteyen
kurumlar.

Sonuç Her çalışan kendi KAIA-OR’unu ve kendi ikinci bakışını alır. Tesislerinizden sorumlu kişiler bu tesisleri
tek bir ortak tabloda görür. Roller, davetler ve tarihli erişim incelemeleriyle üyelik düzenli kalır.

Paket KAIA-OR Ekip, Kurum veya Kamu

Zorluk

Çalışanlar, çalıştıkları ve seyahat ettikleri yerlerde yerel olaylarla karşı karşıya kalır: fırtınalar, taşkınlar,
kargaşa ve ulaşım, enerji ve iletişim aksaklıkları. Kurumlar bunları çoğu zaman haberlerden ya da etkilenen
kişilerden, olup bittikten sonra öğrenir.

Çalışanlar aynı zamanda sosyal mühendisliğin ilk hedefidir. Bir iş arkadaşından, bir tedarikçiden ya da finans
ekibinden geldiğini iddia eden mesajlar giriş bilgisi ister ya da para talep eder; tek bir yanıt bile pahalıya mal
olabilir.

Alışılmış çözüm olan çalışanların nerede olduğunu takip etmek, çalışanların, gizlilik sorumlularının ve çalışan
temsilcilerinin haklı itirazlarına yol açar. Kurumların, bir güvenlik aracını bir gözetim aracına dönüştürmeden
çalışanlarını bilgilendirmesi gerekir.
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KAIA-OR ile neler değişir

Her çalışanın kendi tablosu

Her çalışan kendi yerlerini ve seyahatlerini kaydeder; bunları hangi olayların ilgilendirdiğini, nedenini ve her
olayın ne ölçüde teyit edildiğini görür. Her çalışan kendi yerleri ve seyahatleri için kendi uyarılarını alır.

Tesisleriniz, tek bir ortak tablo

Bir ofisi, bir mağazayı ya da bir depoyu ilgilendiren olaylar, o tesisten sorumlu kişiler için etkiledikleri tesiste
önem derecesi, güven düzeyi, kaynak, teyit durumu ve neden eşleştikleriyle birlikte görünür.

Biri ödeme yapmadan önce ikinci bir bakış

Bir tedarikçinin hesap bilgileri değiştiğinde ya da bir mesaj para talep ettiğinde çalışan metni yapıştırır; neyin
yolunda görünmediğini, kontrolün emin olamadığı durumları ve zaten güvendiği bir kanaldan teyit etmek gibi
önerilen bir sonraki adımı görür. Bağlantılar açılmadan kalır.

Denetim altındaki üyelik

Roller, davet edilen kişinin hesabına bağlı tek kullanımlık davetler ve indirebileceğiniz tarihli erişim
incelemeleri üyeliği düzenli tutar; Sahip ve Yöneticiler kimin neyi ne zaman değiştirdiğini görür. Roller kişileri
değil, üyeliği yönetir.

Gördükleriniz

Kim Ne görür

Çalışan Kendi yerlerini ve seyahatlerini ilgilendiren olaylar, her biri eşleşme gerekçesiyle; mesaj ve
bağlantı kontrolleri; dayandıkları kanıtla birlikte Hey KAIA yanıtları.

Bir tesisten
sorumlu kişiler

Ortak tabloda o tesisteki olaylar; önem derecesi, güven düzeyi, kaynak, teyit durumu ve
eşleşme gerekçesiyle.

Sahip ve
Yöneticiler

Üyeler, roller, davetler, erişim incelemeleri ve yetki etkinliği.



4 / 6© Kaia Technologies, Inc.

Nasıl çalışır

Tesisleri ekleyin
ve davet edin

Her çalışanın
kendi KAIA-OR’u

Tesislerle ve
kendi yerleriyle

Kararı
kişiler verir

Kurum kendi tesislerini görür; her çalışan kendi tablosunu korur.

1. Sahip kurum alanını kurar ve kurumun ofislerini ve deposunu ortak tabloya tesis olarak ekler.

2. Bir Yönetici, iş arkadaşlarını her biri davet edilen kişinin hesabına bağlı tek kullanımlık davetlerle davet
eder.

3. Resmî ve yetkili kaynakların yayımladığı bir olay tesislerden birini ilgilendirdiğinde, o tesisten sorumlu
kişiler olayı önem derecesi, teyit durumu ve neden eşleştiğiyle birlikte görür.

4. İş için seyahat eden bir çalışan seyahatini kaydettiyse o seyahati ilgilendiren olaylar çalışanın kendi KAIA-
OR’unda görünür; çalışan da kurumun kendi prosedürlerini izler.

5. Bir çalışan finans biriminden geliyormuş gibi görünen ve para talep eden bir mesaj aldığında mesajı
yapıştırır, neyin yolunda görünmediğini ve önerilen bir sonraki adımı görür ve finans birimindeki
muhatabıyla bilinen bir numaradan teyit eder.

6. Çeyrek sonunda Sahip tarihli bir erişim incelemesi kaydeder; bir Yönetici de bunu kurumun kayıtları için
indirir.
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Gizlilik ve denetim

Kurum, kişilerin nerede olduğunu değil, kendi tesislerini görür.

Roller kişileri değil, üyeliği yönetir. Üyelik, başka bir üyenin mesajlarına, cihazlarına, konumuna veya
kayıtlı yerlerine asla erişim hakkı vermez. Bu sınırlar uygulama katmanında sağlanır.

Bir çalışanın kesin konumu kendi cihazında kalır; kontrol ettiği mesajlar ve bağlantılar da öyle.

Kişi önce kabul etmedikçe hiçbir şey bulut tabanlı bir yapay zekâ hizmetine gitmez. Kamu kurumlarında
bulut tabanlı yapay zekâ başlangıçta kapalıdır.

Yetki etkinliği kimin neyi ne zaman değiştirdiğini kaydeder ve mesaj içeriğini içermez.

Dürüst sınırlar

KAIA-OR çalışanlarınızı ve tesislerinizden sorumlu kişileri bilgilendirir. Çalışanlarınıza ya da kamuoyuna
toplu mesaj yayımlamaz.

Çalışanlar kurumunuzun kendi prosedürlerine göre hareket eder. KAIA-OR onları bilgilendirir ve kararı
onlara bırakır.

KAIA-OR uyarı işaretlerini ve kanıtı gösterir. Bir tesis, seyahat veya mesaj için “tehlike yok” sonucu
vermez.

Tehlikeler konusunda KAIA-OR, yayımlayan kurumun kendi yönlendirmesini aktarır ve hiçbir zaman kendi
güvenlik talimatlarını yazmaz.

Paketler ve ilgili kullanım alanları

Çalışan güvenliği KAIA-OR Ekip, Kurum ve Kamu paketlerinin bir parçasıdır. KAIA-OR; iOS, iPadOS, macOS,
Android telefonlar, Android TV, Windows ve web’de İngilizce, Fransızca (Kanada), Türkçe ve İbranice çalışır;
İbranicede tam sağdan sola düzen sunulur. Tek hesap her platformda aynı özellikler ve aynı gizlilik
kurallarıyla çalışır.

İlgili kullanım alanları

Tesisler ve doğal tehlikeler

Seyahat riski

Dolandırıcılık ve oltalama kontrolleri
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Erken erişim talep edin

Üyelik davetle verilir. KAIA-OR web sitesinden erken erişim talep edin ve kurumunuza uygun paketi
seçin. Kurumsal şirketlerdeki ve kamu kurumlarındaki ekipler, KAIA-OR web sitesindeki “Bize ulaşın”
seçeneğini de kullanabilir.

© Kaia Technologies, Inc.
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Bir yeteneğin sunulup sunulmadığı pakete ve kuruluma bağlıdır. Yetenekler, KAIA-OR’un taahhüt edilen ürün kapsamı olarak
açıklanmıştır.
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