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KAIA-OR - KULLANIM ALANI OzETI

FInansal hizmetler

Farkli kaynaklardaki raporlari bir araya getirilen ve tesislerinizle,
yazilimlarinizla ve tedarikgilerinizle eslestirilen olaylar; bilgilendirmeye
dayanak yapabileceginiz teyit bilgisiyle kendi araclariniza iletilir.
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HEDEF KITLE Finans kuruluglarinin guvenlik, dayaniklilik ve operasyonel risk ekipleri



Bir bakista

Kimler Subelerden, ofislerden ve operasyon merkezlerinden, kuruluglarinin bagiml oldugu yazilimlardan ve bu
icin yazilimlarin arkasindaki tedarikgilerden sorumlu glvenlik, dayaniklilik ve operasyonel risk ekipleri.
Sonug Kurulusunuzu ilgilendiren fiziksel, siber ve tedarik zinciri olaylari tek bir ortak tabloda, her biri teyit

durumu ve neden eslestigiyle; APl aracilidiyla da kendi araglarinizda.

Paket KAIA-OR Kurum

Zorluk

Finans kuruluglari fiziksel, siber ve tedarikgi riskini gogu zaman ayri ekiplerde ve ayri araglarla takip eder.
Ayni olaya iligkin raporlar farkli kanallardan, farkli zamanlarda ve farkli kesinlik dizeylerinde gelir. Kimse
harekete gegmeden ya da Ust yonetimi bilgilendirmeden énce birinin, bir raporun teyit edilip edilmedigini,
hangi tesisleri, sistemleri veya tedarikgileri ilgilendirdigini ve kurulus icin ne anlama geldigini ¢dzmesi gerekir.

Bu arada galisanlar fatura sahteciligi ve yonetici kimligine buriinme girisimleriyle hedef alinir: bir tedarikgiye
yapilacak 6édemenin génderilecegdi yerin degistirilmesini isteyen ya da Ust diizey bir is arkadasindan geldigini
iddia eden mesajlar.

Risk uzmanlariyla yapilan 2026 tarihli bir ankette siber olaylar, yanitlarin %42’'siyle Ust Uste besinci yil
klresel risklerin baginda geldi; is kesintisi Gglincl, %21 ile dodal afetler ise beginci sirada yer aldi.t
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KAIA-OR ile neler degisir

Fiziksel, siber ve tedarik zinciri tek tabloda

Subelerinizdeki, ofislerinizdeki ve operasyon merkezlerinizdeki tehlikeler, glivenlik olaylari ve aksakliklar;
kullandiginiz yazilimlari ilgilendiren buytk ihlaller ve yeni istismar edilen guvenlik agiklari; bunlara maruz
kalan tedarikgiler. Hepsi tek bir ortak tabloda.

Ust yonetimi bilgilendirirken dayanabileceginiz teyit bilgisi

Ayni olaya iligkin farkli kaynaklardan gelen raporlar bir araya getirilir. Her olay 6nem derecesini, gtiven
duzeyini, kaynagini ve teyit durumunu tagir; teyit edilmemis raporlar etiketlenir. Hey KAIA yanitlarn kimse
gbérmeden Once kanitla kargilastirilir ve model ¢iktisi higbir zaman yetki vermez.

Kanit kendi araglarinizda

Olaylari APl ve webhook'lar araciligiyla kendi araglariniza génderin; béylece glvenlik, dayaniklilik ve
operasyonel risk ekipleriniz zaten kullandiklari sistemlerde ayni kanit Gzerinden galigir.

Biri 6deme yapmadan 6nce ikinci bir bakig

Calisanlar, KAIA-OR'un tanidigi uyari igsaretlerini gérmek igin paranin génderilecegi yerin degistirilmesini
isteyen bir talebi ya da bir yéneticiden geliyormus gibi gériinen bir mesaji yapistirabilir. Baglantilar agilmadan
kalir. Neyin yolunda gériinmedigini, kontrollin emin olamadidi durumlari ve zaten givendiginiz bir kanaldan
teyit etmek gibi dnerilen bir sonraki adimi gérursuntz.

Gordukleriniz

Oge Ne gosterir

Bir tesisteki olay Kategori, 6nem derecesi, yer, zaman araligi, gliven dlizeyi, kaynak ve teyit durumu ile
eslesme gerekcesi.

Siber olay Biyiik bir ihlal veya yeni istismar edilen bir glivenlik agigi ve bunun ilgilendirdigi,
kullandiginiz yazilim.

Tedarik¢i maruziyeti Tedarikgi, maruz kaldidi olay ve neden eglestigi.
Kendi araglarinizdaki API ve webhook’lar araciligiyla iletilen ayni olay ve kaniti.
olay
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Nasil ¢calisir

Tesis, yazilim Gruplanir ve Gerekgesiyle Sizin araglariniz,
ve tedarikgiler teyit edilir eslestirilir sizin karariniz

Fiziksel, siber ve tedarik zinciri olaylarinin tek bir tablosu; ekiplerinizin zaten galistidi yere iletilir.

1. Dayaniklilik ekibi subeleri, ofisleri ve operasyon merkezlerini, kurulusun kullandigi yazilimlari ve énemli
tedarikgilerini ekler.

2. Resmi ve yetkili kaynaklar bir tehlike, glivenlik olayi, aksaklik veya siber olay yayimladiginda KAIA-OR
ayni olaya iligkin raporlari bir araya getirir ve bagimsiz kaynaklarin olayi ne dlgiide teyit ettigini gosterir.

3. Olay tesislerinizden birini, kullandiginiz bir yazilimi veya bir tedarik¢iyi ilgilendirdiginde ortak tabloda
eslesme gerekgesiyle birlikte gérinar.

4. Olay API ve webhook'lar araciliiyla kendi araglariniza ulasir; ekipleriniz de onu orada kendi
prosedurleriniz gercevesinde ele alir.
5. Bir ¢alisan, bir tedarikgiye yapilacak édemenin génderilecedi yerin dedistirilmesini isteyen bir talep

aldiginda talebi yapistirir ve kimse 6édeme yapmadan dnce uyari igaretlerini ve énerilen bir sonraki adimi
gorar.
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Gizlilik ve denetim

e Kurum, kigilerin nerede oldugunu degil, kendi tesislerini, yazilimlarini ve tedarikgilerini gorur.

 Roller Kisileri degil, tyeligi yonetir. Uyelik, bagka bir Uyenin mesajlarina, cihazlarina, konumuna veya
kayitli yerlerine asla erisim hakki vermez. Bu sinirlar uygulama katmaninda saglanir.

e Caliganlarin kontrol ettigi mesajlar ve baglantilar kendi cihazlarinda kalir. KAIA-OR yalnizca yapistirmayi
segtikleri igerigi kontrol eder.

« Her kisi 6nce kabul etmedikge higbir sey bulut tabanli bir yapay zeka hizmetine gitmez ve bu rizayi
yalnizca o Kigi verebilir.

« Her biri davet edilen kisinin hesabina bagli tek kullanimlik davetler ve tarihli erisim incelemeleri, erigsimin
hesabinin verilebilmesini saglar.

Durust sinirlar

e KAIA-OR finansal iglemleri taramaz veya 6deme sistemlerinin i¢cindeki dolandiriciligl tespit etmez.

e Piyasa veya yatirim goérusl sunmaz.

» Duzenleyici nitelikte tespitlerde bulunmaz. Kurulugunuzun yiakuamliltkleri kendisine aittir.

e Mesaj ve baglanti kontrolleri hikim degil, uyari isaretleri gdsterir; KAIA-OR bir virlisten koruma yazilimi
degildir.

o Kapsam, resmi ve yetkili kaynaklarin yayimladiklarina baglidir. Teyit edilemeyen raporlar teyit edilmemis
olarak etiketlenir.

Paketler ve ilgili kullanim alanlari

Finansal hizmetler KAIA-OR Kurum paketinin bir pargasidir. Ortak tabloyu tesislerinizden, yazilimlarinizdan
ve tedarikgilerinizden sorumlu Kisiler kullanir; her Gye de kendi KAIA-OR'unu korur. KAIA-OR; iOS, iPadQOS,
macOS, Android telefonlar, Android TV, Windows ve web'de ingilizce, Fransizca (Kanada), Tarkge ve ibranice
calisir. Tek hesap her platformda ayni 6zellikler ve ayni gizlilik kurallariyla galisir.

ilgili kullanim alanlari

o Tedarik zinciri
« Dijital risk ve siber tehdit istihbarati

o Dolandiricilik ve oltalama kontrolleri
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Erken erisim talep edin

Uyelik davetle verilir. KAIA-OR web sitesinden erken erisim talep edin ve Kurum paketini segin.
Kurumsal sirketlerdeki ve kamu kurumlarindaki ekipler, KAIA-OR web sitesindeki “Bize ulagin”
segenegini de kullanabilir.

Kaynaklar

1. Allianz Commercial, Allianz Risk Barometer 2026, Ocak 2026. Yalnizca pazar baglami i¢indir.

© Kaia Technologies, Inc.
UCB-16-FINANCIAL-SERVICES - Strim 1.0 - 3 Kasim 2026

Bir yetenegdin sunulup sunulmadigi pakete ve kuruluma baglidir. Yetenekler, KAIA-OR'un taahht edilen trin kapsami olarak
aciklanmigtir.
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