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Finansal hizmetler

Farklı kaynaklardaki raporları bir araya getirilen ve tesislerinizle,
yazılımlarınızla ve tedarikçilerinizle eşleştirilen olaylar; bilgilendirmeye
dayanak yapabileceğiniz teyit bilgisiyle kendi araçlarınıza iletilir.
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Bir bakışta

Kimler
için

Şubelerden, ofislerden ve operasyon merkezlerinden, kuruluşlarının bağımlı olduğu yazılımlardan ve bu
yazılımların arkasındaki tedarikçilerden sorumlu güvenlik, dayanıklılık ve operasyonel risk ekipleri.

Sonuç Kuruluşunuzu ilgilendiren fiziksel, siber ve tedarik zinciri olayları tek bir ortak tabloda, her biri teyit
durumu ve neden eşleştiğiyle; API aracılığıyla da kendi araçlarınızda.

Paket KAIA-OR Kurum

Zorluk

Finans kuruluşları fiziksel, siber ve tedarikçi riskini çoğu zaman ayrı ekiplerde ve ayrı araçlarla takip eder.
Aynı olaya ilişkin raporlar farklı kanallardan, farklı zamanlarda ve farklı kesinlik düzeylerinde gelir. Kimse
harekete geçmeden ya da üst yönetimi bilgilendirmeden önce birinin, bir raporun teyit edilip edilmediğini,
hangi tesisleri, sistemleri veya tedarikçileri ilgilendirdiğini ve kuruluş için ne anlama geldiğini çözmesi gerekir.

Bu arada çalışanlar fatura sahteciliği ve yönetici kimliğine bürünme girişimleriyle hedef alınır: bir tedarikçiye
yapılacak ödemenin gönderileceği yerin değiştirilmesini isteyen ya da üst düzey bir iş arkadaşından geldiğini
iddia eden mesajlar.

Risk uzmanlarıyla yapılan 2026 tarihli bir ankette siber olaylar, yanıtların %42’siyle üst üste beşinci yıl
küresel risklerin başında geldi; iş kesintisi üçüncü, %21 ile doğal afetler ise beşinci sırada yer aldı.1
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KAIA-OR ile neler değişir

Fiziksel, siber ve tedarik zinciri tek tabloda

Şubelerinizdeki, ofislerinizdeki ve operasyon merkezlerinizdeki tehlikeler, güvenlik olayları ve aksaklıklar;
kullandığınız yazılımları ilgilendiren büyük ihlaller ve yeni istismar edilen güvenlik açıkları; bunlara maruz
kalan tedarikçiler. Hepsi tek bir ortak tabloda.

Üst yönetimi bilgilendirirken dayanabileceğiniz teyit bilgisi

Aynı olaya ilişkin farklı kaynaklardan gelen raporlar bir araya getirilir. Her olay önem derecesini, güven
düzeyini, kaynağını ve teyit durumunu taşır; teyit edilmemiş raporlar etiketlenir. Hey KAIA yanıtları kimse
görmeden önce kanıtla karşılaştırılır ve model çıktısı hiçbir zaman yetki vermez.

Kanıt kendi araçlarınızda

Olayları API ve webhook’lar aracılığıyla kendi araçlarınıza gönderin; böylece güvenlik, dayanıklılık ve
operasyonel risk ekipleriniz zaten kullandıkları sistemlerde aynı kanıt üzerinden çalışır.

Biri ödeme yapmadan önce ikinci bir bakış

Çalışanlar, KAIA-OR’un tanıdığı uyarı işaretlerini görmek için paranın gönderileceği yerin değiştirilmesini
isteyen bir talebi ya da bir yöneticiden geliyormuş gibi görünen bir mesajı yapıştırabilir. Bağlantılar açılmadan
kalır. Neyin yolunda görünmediğini, kontrolün emin olamadığı durumları ve zaten güvendiğiniz bir kanaldan
teyit etmek gibi önerilen bir sonraki adımı görürsünüz.

Gördükleriniz

Öğe Ne gösterir

Bir tesisteki olay Kategori, önem derecesi, yer, zaman aralığı, güven düzeyi, kaynak ve teyit durumu ile
eşleşme gerekçesi.

Siber olay Büyük bir ihlal veya yeni istismar edilen bir güvenlik açığı ve bunun ilgilendirdiği,
kullandığınız yazılım.

Tedarikçi maruziyeti Tedarikçi, maruz kaldığı olay ve neden eşleştiği.

Kendi araçlarınızdaki
olay

API ve webhook’lar aracılığıyla iletilen aynı olay ve kanıtı.
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Nasıl çalışır

Tesis, yazılım
ve tedarikçiler

Gruplanır ve
teyit edilir

Gerekçesiyle
eşleştirilir

Sizin araçlarınız,
sizin kararınız

Fiziksel, siber ve tedarik zinciri olaylarının tek bir tablosu; ekiplerinizin zaten çalıştığı yere iletilir.

1. Dayanıklılık ekibi şubeleri, ofisleri ve operasyon merkezlerini, kuruluşun kullandığı yazılımları ve önemli
tedarikçilerini ekler.

2. Resmî ve yetkili kaynaklar bir tehlike, güvenlik olayı, aksaklık veya siber olay yayımladığında KAIA-OR
aynı olaya ilişkin raporları bir araya getirir ve bağımsız kaynakların olayı ne ölçüde teyit ettiğini gösterir.

3. Olay tesislerinizden birini, kullandığınız bir yazılımı veya bir tedarikçiyi ilgilendirdiğinde ortak tabloda
eşleşme gerekçesiyle birlikte görünür.

4. Olay API ve webhook’lar aracılığıyla kendi araçlarınıza ulaşır; ekipleriniz de onu orada kendi
prosedürleriniz çerçevesinde ele alır.

5. Bir çalışan, bir tedarikçiye yapılacak ödemenin gönderileceği yerin değiştirilmesini isteyen bir talep
aldığında talebi yapıştırır ve kimse ödeme yapmadan önce uyarı işaretlerini ve önerilen bir sonraki adımı
görür.
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Gizlilik ve denetim

Kurum, kişilerin nerede olduğunu değil, kendi tesislerini, yazılımlarını ve tedarikçilerini görür.

Roller kişileri değil, üyeliği yönetir. Üyelik, başka bir üyenin mesajlarına, cihazlarına, konumuna veya
kayıtlı yerlerine asla erişim hakkı vermez. Bu sınırlar uygulama katmanında sağlanır.

Çalışanların kontrol ettiği mesajlar ve bağlantılar kendi cihazlarında kalır. KAIA-OR yalnızca yapıştırmayı
seçtikleri içeriği kontrol eder.

Her kişi önce kabul etmedikçe hiçbir şey bulut tabanlı bir yapay zekâ hizmetine gitmez ve bu rızayı
yalnızca o kişi verebilir.

Her biri davet edilen kişinin hesabına bağlı tek kullanımlık davetler ve tarihli erişim incelemeleri, erişimin
hesabının verilebilmesini sağlar.

Dürüst sınırlar

KAIA-OR finansal işlemleri taramaz veya ödeme sistemlerinin içindeki dolandırıcılığı tespit etmez.

Piyasa veya yatırım görüşü sunmaz.

Düzenleyici nitelikte tespitlerde bulunmaz. Kuruluşunuzun yükümlülükleri kendisine aittir.

Mesaj ve bağlantı kontrolleri hüküm değil, uyarı işaretleri gösterir; KAIA-OR bir virüsten koruma yazılımı
değildir.

Kapsam, resmî ve yetkili kaynakların yayımladıklarına bağlıdır. Teyit edilemeyen raporlar teyit edilmemiş
olarak etiketlenir.

Paketler ve ilgili kullanım alanları

Finansal hizmetler KAIA-OR Kurum paketinin bir parçasıdır. Ortak tabloyu tesislerinizden, yazılımlarınızdan
ve tedarikçilerinizden sorumlu kişiler kullanır; her üye de kendi KAIA-OR’unu korur. KAIA-OR; iOS, iPadOS,
macOS, Android telefonlar, Android TV, Windows ve web’de İngilizce, Fransızca (Kanada), Türkçe ve İbranice
çalışır. Tek hesap her platformda aynı özellikler ve aynı gizlilik kurallarıyla çalışır.

İlgili kullanım alanları

Tedarik zinciri

Dijital risk ve siber tehdit istihbaratı

Dolandırıcılık ve oltalama kontrolleri
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Erken erişim talep edin

Üyelik davetle verilir. KAIA-OR web sitesinden erken erişim talep edin ve Kurum paketini seçin.
Kurumsal şirketlerdeki ve kamu kurumlarındaki ekipler, KAIA-OR web sitesindeki “Bize ulaşın”
seçeneğini de kullanabilir.

Kaynaklar

1. Allianz Commercial, Allianz Risk Barometer 2026, Ocak 2026. Yalnızca pazar bağlamı içindir.
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Bir yeteneğin sunulup sunulmadığı pakete ve kuruluma bağlıdır. Yetenekler, KAIA-OR’un taahhüt edilen ürün kapsamı olarak
açıklanmıştır.
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