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KAIA-OR - KULLANIM ALANI OzETI

Dolandiricilik ve oltalama
kontrolleri

Bir mesaji yanitlamadan, 6deme yapmadan ya da bir baglantiyi
acmadan once ikinci bir bakistan yararlanin; karar sizde kalsin.
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HEDEF KITLE Bireyler, aileler ve kurumlar



Bir bakista

Kimler Bir mesajin gergek olup olmadigindan emin olamayan bireyler ve aileler ile ¢alisanlari para aktarma ya
icin da paranin gonderildigi yeri degistirme talepleri alan kurumlar.
Sonug Biri yanit vermeden, 6deme yapmadan ya da bir baglantiyi agmadan énce ikinci bir bakis: KAIA-OR'un

tanidigi uyari igaretleri ve dnerilen bir sonraki adim. Karar, mesaji alan kigide kalir.

Paket KAIA-OR Bireysel, Aile, Ekip, Kurum veya Kamu

Zorluk

Bireyler ve aileler i¢in

Bir yakini, bir kargo sirketini ya da bir finans kurulugunu taklit eden mesajlar kisa mesaj, e-posta ve
mesajlagsma uygulamalari Uzerinden, gogu zaman birden fazla dilde gelir. Bu mesajlarin uyari isaretleri, bir
kez 6grendiginizde tanidiktir: girig bilgisi talepleri veya para istemleri. Cogu Kisi bir mesajin gergek olmadigini
ancak vanit verdikten ya da 6deme yaptiktan sonra fark eder ve génderilen para nadiren geri alinabilir.

Kurumlar igin

Bir mesaj, bir tedarik¢inin 6deme bilgilerinin degistigini sdyler. Bir bagkasi Ust diizey bir ydneticiden
geliyormusg gibi gériinir ve para aktarilmasini ister. KiigUk ekiplerin danigabilecegi glvenlik personeli yoktur;
blylk ekipler ise ¢alisanlarinin aldigi her mesaji inceleyemez. Kontrol etmenin dogru ani, baglantiyi
acmadan, kimse harekete gegmeden 6ncesidir.

2025'te ABD makamlarina internet sucu sikayetinde bulunan kigiler 20,877 milyar ABD dolari kayip
bildirdi; bu, 2024’e gbére %26'lik bir artisti. En ¢ok bildirilen sikayet tiri ise 191.561 gikayetle oltalama
ve kimlik sahteciligi (spoofing) oldu.*

Birlesik Krallik’'taki isletmelerin %43'0 6nceki 12 ay iginde bir siber giivenlik ihlali veya saldirsi bildirdi;
bu isletmelerin %85'i oltalamayla karsilast1.”
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KAIA-OR ile neler degisir

Yanit vermeden ya da 6deme yapmadan énce ikinci bir bakig

KAIA-OR’un tanididi uyari isaretlerini gérmek icin bir mesaji yapistirin. Neyin yolunda gériinmedigini,
kontroliin emin olamadigi durumlari ve zaten glivendiginiz bir kanaldan teyit etmek gibi énerilen bir sonraki
adimi gérarsiniz. Karar sizde kalir.

Baglantilar acilmadan kalir

Bir baglantiyi agmadan kontrol edin. KAIA-OR adresi okur ve kimse baglantiya gitmeden énce daha dikkatli
bakilmasi gerekenleri gdsterir.

Biri 6deme yapmadan 6nce ikinci bir bakig

Bir mesaj bir tedarik¢inin ddeme bilgilerinin degistigini sdylediginde ya da bir yéneticiden geliyormus gibi
g6rinlp para aktarilmasini istediginde, galisan mesaji yapistirir ve herhangi bir sey génderilmeden énce
uyari isaretlerini ve 6nerilen bir sonraki adimi goérdir.

Dért dilde, yaziyla ya da sesle

Kontroller uyari isaretlerini ingilizce, Fransizca, Tarkge ve ibranice tanr. Konusmayi tercih edenler Hey
KAIA'ya sesli olarak sorabilir ve uyari isaretlerini ve dnerilen bir sonraki adimi dinleyebilir.

Dosya ve casus yazilim risk gostergeleri

Dosyalar ve cihazlar igin KAIA-OR, hikim vermeden, daha dikkatli bakilmaya deger risk gdstergelerini
gosterir.

Gordikleriniz

Oge Ne gésterir

Mesaj kontrolii Metinde taninan, giris bilgisi talepleri veya para istemleri gibi uyari igsaretleri, metindeki
baglanti adresleri ve énerilen bir sonraki adim.

Baglanti kontrolii Adreste daha dikkatli bakilmasi gerekenler; baglanti agilmadan Kkalir.

Dosya veya casus HUkum igermeyen, daha dikkatli bakilmaya deger risk gdstergeleri.
vazilim kontrolii

Hey KAIA yaniti Sonucun sizin i¢in ne anlama geldigi; sesli ya da yazili olarak ve dayandigi kanitla
birlikte.
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Nasil ¢calisir

Bir mesaj Yapigtirin, Uyari igaretleri Ne yapacagdiniza
gelir baglanti agilmadan ve sonraki adim siz karar verin

Kontrol, biri yanit vermeden, 6deme yapmadan ya da bir baglantiyi agmadan énce yapilir.

1. Bir yakininizdan geliyormus gibi gériinen bir mesaj para istediginde, yanit vermeden énce metni mesaj
kontrolline yapistirirsiniz.

2. Metin giris bilgisi talepleri veya para istemleri igerdiginde sonug¢ bu uyari isaretlerini ve metindeki
baglanti adreslerini listeler.

3. Bir baglantidan emin olmadiginizda onu agmadan kontrol edersiniz; sonug¢ adreste daha dikkatli
bakilmasi gerekenleri gdsterir.

4. Konugmayi tercih ederseniz sonucun ne anlama geldigini Hey KAIA'ya sesli olarak sorar, uyarl isaretlerini
ve Onerilen bir sonraki adimi dinlersiniz.

5. Bagka bir sey yapmadan énce yakininiza zaten giivendidiniz bir kanaldan ulagirsiniz. Karar sizde kalir.

Bir kurumda, bir mesaj bir tedarikginin édeme bilgilerinin degistigini sdylediginde de ayni akis gecerlidir:
calisan 6nce mesaji kontrol eder, ardindan tedarikgiye kurumun elinde zaten bulunan iletisim bilgileri
Uzerinden ulagir.
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Gizlilik ve denetim

o KAIA-OR valnizca yapistirmayi segtiginiz icerigi kontrol eder. Gelen kutunuzu veya diger uygulamalarinizi
okumaz.

» Kontrol ettiginiz mesajlar ve baglantilar cihazinizda kalir.
e Siz dnce kabul etmedikge higbir sey bulut tabanli bir yapay zeké hizmetine gitmez.

» Bir ailede ya da kurumda Uyelik, bagka bir Gyenin mesajlarina, cihazlarina, konumuna veya kayitli
yerlerine asla erisim hakki vermez. Bu Uyelik sinirlari uygulama katmaninda saglanir.

Durust sinirlar

e Sonuglar hikim degil, géstergedir. KAIA-OR bir mesaj, baglanti veya dosya igin “tehlike yok” sonucu
vermez.

o KAIA-OR bir virlsten koruma yazilimi degildir; bir cihazda higbir seyi kaldirmaz veya degdistirmez.

e Yapistirmayi sectiginiz mesajlari ve baglantilar kontrol eder. Mesajlari kendiliginden yakaladigi iddiasinda
bulunmaz.

» Dosya ve casus yazilim sonuglari yalnizca risk gdstergesidir.

Paketler ve ilgili kullanim alanlari

Dolandiricilik ve oltalama kontrolleri Bireysel, Aile, Ekip, Kurum ve Kamu paketlerinin bir pargasidir. KAIA-OR;
i0S, iPad0S, macOS, Android telefonlar, Android TV, Windows ve web'de ingilizce, Fransizca (Kanada), Tirkce
ve ibranice caligir. Tek hesap her platformda ayni 6zellikler ve ayni gizlilik kurallariyla galigir.

ilgili kullanim alanlari

» Kisisel guvenlik
o Aile glvenligi

o Dijital risk ve siber tehdit istihbarati
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Erken erisim talep edin

Uyelik davetle verilir. KAIA-OR web sitesinden erken erigim talep edin ve size uygun paketi segin.
Kurumsal sirketlerdeki ve kamu kurumlarindaki ekipler, KAIA-OR web sitesindeki “Bize ulagin”
segenegini de kullanabilir.

Kaynaklar

1. FBI Internet Crime Complaint Center (IC3), 2025 Internet Crime Report, Nisan 2026. Yalnizca pazar baglami igindir.

2. UK Department for Science, Innovation and Technology (DSIT) with the Home Office, Cyber Security Breaches Survey 2025,
Nisan 2025. Yalnizca pazar baglami igindir.

© Kaia Technologies, Inc.
UCB-02-SCAM-AND-PHISHING-CHECKS - Strim 1.0 - 3 Kasim 2026

Bir yetenegdin sunulup sunulmadigi pakete ve kuruluma baglidir. Yetenekler, KAIA-OR'un taahhit edilen Uriin kapsami olarak
aciklanmigtir.
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