\4
N\

KAIA-OR - KULLANIM ALANI OzETI

Tedarik zincirli

Kritik olaylara ve yeni istismar edilen guvenlik agiklarina hangi
tedarikgilerin maruz kaldigini kendi tesislerinizle ayni tabloda géran.
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HEDEF KITLE Tedarik zinciri, satin alma, dayaniklilik ve givenlik ekipleri



Bir bakista

Kimler Pek ¢ok Ulkedeki tedarikgilere ve tesislere ve tedarikgilerin sagladigi yazilimlara bagiml kurumlar.
icin
Sonug Tedarikgilerin tehlikelere, glivenlik olaylarina, aksakliklara ve yeni istismar edilen gtvenlik agiklarina

maruziyeti; kendi tesislerinizin yaninda gosterilir ve kendi araglariniza génderilir.

Paket KAIA-OR Ekip, Kurum veya Kamu

Zorluk

Bir firtina bir limani kapattiginda, kargasa bir bélgeyi fel¢ ettiginde ya da yaygin kullanilan bir yaziimdaki bir
guvenlik acigi istismar edildiginde ilk soru, tedarikgilerinizden hangisinin etkilendigidir. Yanit genellikle
glnlerce suren telefon gérismeleri ve elektronik tablolar gerektirir; clinki fiziksel olaylar ve siber olaylar
ayri ekipler tarafindan ayri araglarda takip edilir.

Tedarik zincirleri pek ¢cok Ulkedeki tedarikcilere ve tesislere yayilir; ekiplerin de Gizerine harekete
gecebilecekleri kanita ihtiyaci vardir: hangi tedarikgi, hangi olay, ne élglide teyit edildigi ve sizin i¢in neden
6nemli oldugu. Ekiplerin bu kaniti, adir bir entegrasyon projesine girismeden, zaten kullandiklar sistemlerde
gbrmesi de gerekir.
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KAIA-OR ile neler degisir

Tedarikci maruziyeti tek tabloda

Bir tedarikginin tesislerini ilgilendiren tehlikeler, glvenlik olaylari ve altyapi aksakliklari o tedarikginin altinda;
6nem derecesi, guven diizeyi, kaynak, teyit durumu ve neden eslestikleriyle birlikte gorunr.

Kullandiginiz yaziimlar Gizerinden siber maruziyet

Tedarikgilerinizin sagladigi yazilimlar dahil, kullandiginiz yazilimlari ilgilendiren blyUk ihlaller ve yeni istismar
edilen guvenlik agiklari fiziksel olaylarla ayni tabloda gorunr.

Kendi tesislerinizin yaninda

Tedarik¢i maruziyeti kendi tesislerinizle ayni ortak tabloda yer alir; bdylece ekip, tedarik zincirinizin herhangi
bir yerindeki bir olayin kendi operasyonlarinizla nasil iligkili oldugunu gérur.

Kendi araglariniza

Olaylari kanitlariyla birlikte APl ve webhook'lar araciligiyla kendi araglariniza génderin.

Gordikleriniz

Oge Ne gosterir
Maruz kalan tedarikgi Hangi tedarikgi, hangi olay, eslesme gerekgesi ile olayin 6nem derecesi ve teyit durumu.
Siber olay Kullandiginiz yaziimlari ilgilendiren blyik bir ihlal veya yeni istismar edilen bir givenlik

acigi ve bunun hangi tedarikgilerle ya da tesislerle iligkili oldugu.
Kendi tesisleriniz Onlari ilgilendiren olaylar, ayni tabloda.

API araciligiyla Olay ve kaniti, kendi araglarinizda.
goénderilen olay
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Nasil ¢calisir

Tesis ve tedarikgi Olaylar ve Tesislerinizin Araglariniza;
ekleyin guvenlik aciklari yaninda maruziyet karari ekip verir

Tedarik zinciriniz genelinde fiziksel ve siber maruziyet, tek tabloda.

1. Dayaniklilik ekibi kendi tesislerini ve dnemli tedarikgilerini, bu tedarikgilerin tesisleri ve sagladiklar
vazilimlarla birlikte ekler.

2. Resmi ve yetkili kaynaklarin yayimladigi bir tehlike olayi bir tedarikginin tesisini ilgilendirdiginde tedarikg¢i,
olayin 6nem derecesi, teyit durumu ve eglesme gerekgesiyle birlikte maruz kalan olarak gérindar.

3. Yeni istismar edilen bir glivenlik acigi bir tedarik¢inin sagladigr yazilimi ilgilendirdiginde agik, ayni tabloda
o vazilima bagimli tesislerin yaninda goérinur.

4. Olay ve kaniti, APl ve webhook’lar araciligiyla ekibin kendi araglarina aktarilir.

5. Ekip, maruziyetin operasyonlari igin ne anlama geldigini Hey KAIA'ya sorar. Yanit dayandigi kaniti belirtir;
bir sonraki adima ekip karar verir.
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Gizlilik ve denetim

o Tedarikgiler ve tesisler kurumun ortak tablosunda yer alir. Kurumlar arasindaki yalitim uygulama
katmaninda saglanir.

e Kurum, kigilerin nerede oldugunu degil, kendi tesislerini ve tedarikgilerini gorar. Uyelik, bagka bir Gyenin
mesajlarina, cihazlarina, konumuna veya kayitli yerlerine asla erisim hakki vermez.

« Tarama araglar yalnizca sizin belirlediginiz sinirlar iginde ve sizin yetkinizle harekete geger. Model ¢iktisi
hicbir yetki vermez.

 Kigi 6nce kabul etmedikge higbir sey bulut tabanli bir yapay zeka hizmetine gitmez. Kamu kurumlarinda
bulut tabanli yapay zeka baglangicta kapalidir.

Durust sinirlar

» KAIA-OR, eklediginiz tedarikgiler, tesisler ve yazilimlar igin maruziyeti gdsterir.
o Tedarikgileri puanlamaz veya tedarik kararlari vermez. Yapay zeka bilgi verir; karari insanlar verir.

o Kapsam, resmi ve yetkili kaynaklarin yayimladiklarina baglidir. Teyit edilemeyen raporlar teyit edilmemis
olarak etiketlenir.

o KAIA-OR kaniti gosterir. Bir tedarikgi veya tesis icin “tehlike yok” sonucu vermez.

Paketler ve ilgili kullanim alanlari

Tedarik zinciri maruziyeti kuruluglara yonelik paketlerin bir pargasidir: KAIA-OR Ekip, Kurum ve Kamu. API ve
webhook secenekleri pakete baglidir. KAIA-OR; iOS, iPadOS, macOS, Android telefonlar, Android TV,
Windows ve web'de ingilizce, Fransizca (Kanada), Tarkge ve ibranice calisir; ibranicede tam sagdan sola
duzen sunulur. Tek hesap her platformda ayni 6zellikler ve ayni gizlilik kurallariyla galigir.

ilgili kullanim alanlari

o Tesisler ve dogal tehlikeler
o Dijital risk ve siber tehdit istihbarati

e Ulasim ve altyapi
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Erken erisim talep edin

Uyelik davetle verilir. KAIA-OR web sitesinden erken erisim talep edin ve kurumunuza uygun paketi

segin. Kurumsal girketlerdeki ve kamu kurumlarindaki ekipler, KAIA-OR web sitesindeki “Bize ulagin”
segenegini de kullanabilir.
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Bir yetenegin sunulup sunulmadigi pakete ve kuruluma baglidir. Yetenekler, KAIA-OR'un taahhit edilen Uriin kapsami olarak
aciklanmigtir.

© Kaia Technologies, Inc. 6 /6



	Tedarik zinciri
	Bir bakışta
	Zorluk
	KAIA-OR ile neler değişir
	Tedarikçi maruziyeti tek tabloda
	Kullandığınız yazılımlar üzerinden siber maruziyet
	Kendi tesislerinizin yanında
	Kendi araçlarınıza
	Gördükleriniz

	Nasıl çalışır
	Gizlilik ve denetim
	Dürüst sınırlar
	Paketler ve ilgili kullanım alanları
	İlgili kullanım alanları

	Erken erişim talep edin


