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Bir bakışta

Kimler
için

Pek çok ülkedeki tedarikçilere ve tesislere ve tedarikçilerin sağladığı yazılımlara bağımlı kurumlar.

Sonuç Tedarikçilerin tehlikelere, güvenlik olaylarına, aksaklıklara ve yeni istismar edilen güvenlik açıklarına
maruziyeti; kendi tesislerinizin yanında gösterilir ve kendi araçlarınıza gönderilir.

Paket KAIA-OR Ekip, Kurum veya Kamu

Zorluk

Bir fırtına bir limanı kapattığında, kargaşa bir bölgeyi felç ettiğinde ya da yaygın kullanılan bir yazılımdaki bir
güvenlik açığı istismar edildiğinde ilk soru, tedarikçilerinizden hangisinin etkilendiğidir. Yanıt genellikle
günlerce süren telefon görüşmeleri ve elektronik tablolar gerektirir; çünkü fiziksel olaylar ve siber olaylar
ayrı ekipler tarafından ayrı araçlarda takip edilir.

Tedarik zincirleri pek çok ülkedeki tedarikçilere ve tesislere yayılır; ekiplerin de üzerine harekete
geçebilecekleri kanıta ihtiyacı vardır: hangi tedarikçi, hangi olay, ne ölçüde teyit edildiği ve sizin için neden
önemli olduğu. Ekiplerin bu kanıtı, ağır bir entegrasyon projesine girişmeden, zaten kullandıkları sistemlerde
görmesi de gerekir.
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KAIA-OR ile neler değişir

Tedarikçi maruziyeti tek tabloda

Bir tedarikçinin tesislerini ilgilendiren tehlikeler, güvenlik olayları ve altyapı aksaklıkları o tedarikçinin altında;
önem derecesi, güven düzeyi, kaynak, teyit durumu ve neden eşleştikleriyle birlikte görünür.

Kullandığınız yazılımlar üzerinden siber maruziyet

Tedarikçilerinizin sağladığı yazılımlar dâhil, kullandığınız yazılımları ilgilendiren büyük ihlaller ve yeni istismar
edilen güvenlik açıkları fiziksel olaylarla aynı tabloda görünür.

Kendi tesislerinizin yanında

Tedarikçi maruziyeti kendi tesislerinizle aynı ortak tabloda yer alır; böylece ekip, tedarik zincirinizin herhangi
bir yerindeki bir olayın kendi operasyonlarınızla nasıl ilişkili olduğunu görür.

Kendi araçlarınıza

Olayları kanıtlarıyla birlikte API ve webhook’lar aracılığıyla kendi araçlarınıza gönderin.

Gördükleriniz

Öğe Ne gösterir

Maruz kalan tedarikçi Hangi tedarikçi, hangi olay, eşleşme gerekçesi ile olayın önem derecesi ve teyit durumu.

Siber olay Kullandığınız yazılımları ilgilendiren büyük bir ihlal veya yeni istismar edilen bir güvenlik
açığı ve bunun hangi tedarikçilerle ya da tesislerle ilişkili olduğu.

Kendi tesisleriniz Onları ilgilendiren olaylar, aynı tabloda.

API aracılığıyla
gönderilen olay

Olay ve kanıtı, kendi araçlarınızda.
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Nasıl çalışır

Tesis ve tedarikçi
ekleyin

Olaylar ve
güvenlik açıkları

Tesislerinizin
yanında maruziyet

Araçlarınıza;
kararı ekip verir

Tedarik zinciriniz genelinde fiziksel ve siber maruziyet, tek tabloda.

1. Dayanıklılık ekibi kendi tesislerini ve önemli tedarikçilerini, bu tedarikçilerin tesisleri ve sağladıkları
yazılımlarla birlikte ekler.

2. Resmî ve yetkili kaynakların yayımladığı bir tehlike olayı bir tedarikçinin tesisini ilgilendirdiğinde tedarikçi,
olayın önem derecesi, teyit durumu ve eşleşme gerekçesiyle birlikte maruz kalan olarak görünür.

3. Yeni istismar edilen bir güvenlik açığı bir tedarikçinin sağladığı yazılımı ilgilendirdiğinde açık, aynı tabloda
o yazılıma bağımlı tesislerin yanında görünür.

4. Olay ve kanıtı, API ve webhook’lar aracılığıyla ekibin kendi araçlarına aktarılır.

5. Ekip, maruziyetin operasyonları için ne anlama geldiğini Hey KAIA’ya sorar. Yanıt dayandığı kanıtı belirtir;
bir sonraki adıma ekip karar verir.
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Gizlilik ve denetim

Tedarikçiler ve tesisler kurumun ortak tablosunda yer alır. Kurumlar arasındaki yalıtım uygulama
katmanında sağlanır.

Kurum, kişilerin nerede olduğunu değil, kendi tesislerini ve tedarikçilerini görür. Üyelik, başka bir üyenin
mesajlarına, cihazlarına, konumuna veya kayıtlı yerlerine asla erişim hakkı vermez.

Tarama araçları yalnızca sizin belirlediğiniz sınırlar içinde ve sizin yetkinizle harekete geçer. Model çıktısı
hiçbir yetki vermez.

Kişi önce kabul etmedikçe hiçbir şey bulut tabanlı bir yapay zekâ hizmetine gitmez. Kamu kurumlarında
bulut tabanlı yapay zekâ başlangıçta kapalıdır.

Dürüst sınırlar

KAIA-OR, eklediğiniz tedarikçiler, tesisler ve yazılımlar için maruziyeti gösterir.

Tedarikçileri puanlamaz veya tedarik kararları vermez. Yapay zekâ bilgi verir; kararı insanlar verir.

Kapsam, resmî ve yetkili kaynakların yayımladıklarına bağlıdır. Teyit edilemeyen raporlar teyit edilmemiş
olarak etiketlenir.

KAIA-OR kanıtı gösterir. Bir tedarikçi veya tesis için “tehlike yok” sonucu vermez.

Paketler ve ilgili kullanım alanları

Tedarik zinciri maruziyeti kuruluşlara yönelik paketlerin bir parçasıdır: KAIA-OR Ekip, Kurum ve Kamu. API ve
webhook seçenekleri pakete bağlıdır. KAIA-OR; iOS, iPadOS, macOS, Android telefonlar, Android TV,
Windows ve web’de İngilizce, Fransızca (Kanada), Türkçe ve İbranice çalışır; İbranicede tam sağdan sola
düzen sunulur. Tek hesap her platformda aynı özellikler ve aynı gizlilik kurallarıyla çalışır.

İlgili kullanım alanları

Tesisler ve doğal tehlikeler

Dijital risk ve siber tehdit istihbaratı

Ulaşım ve altyapı
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Erken erişim talep edin

Üyelik davetle verilir. KAIA-OR web sitesinden erken erişim talep edin ve kurumunuza uygun paketi
seçin. Kurumsal şirketlerdeki ve kamu kurumlarındaki ekipler, KAIA-OR web sitesindeki “Bize ulaşın”
seçeneğini de kullanabilir.

© Kaia Technologies, Inc.
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Bir yeteneğin sunulup sunulmadığı pakete ve kuruluma bağlıdır. Yetenekler, KAIA-OR’un taahhüt edilen ürün kapsamı olarak
açıklanmıştır.
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