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Sizi neyin etkilediğini bilin.
Nedenini görün. Bir sonraki
adımınıza karar verin.
KAIA-OR tehlikeleri, güvenlik olaylarını, aksaklıkları ve siber olayları
yerlerinizle, seyahatlerinizle ve yazılımlarınızla eşleştirir; her birinin
neden eşleştiğini ve ne ölçüde teyit edildiğini gösterir ve kararı size
bırakır.
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HEDEF KİTLE KAIA-OR’u değerlendiren bireyler, aileler, ekipler, kurumsal şirketler ve
kamu kurumları
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Sorun

Kişiler ve kurumlar, yerlerini, seyahatlerini, personelini ve sistemlerini neyin tehdit ettiğini çok geç, çok fazla
kanaldan ve duyduklarına ne kadar güvenebileceklerini bilmeden öğrenir. Bir fırtına uyarısı, bir dolandırıcılık
dalgası ve bir seyahat güzergâhındaki aksaklık genellikle her biri kendi kanalı ve kendi alarmlarıyla ayrı
araçlardan gelir; bunları gerçekten ilgilendirdikleri kişi ve yerlerle ilişkilendiren kimse yoktur.

Kurumlara yönelik araçlar operasyon merkezleri için tasarlanmıştır. Tüketicilere yönelik araçlar ise
dolandırıcılık kontrollerini, seyahat bilgilerini ve aile özelliklerini ayrı uygulamalara dağıtır ve bunların çoğu,
kişilerin nerede olduğunun paylaşılmasına dayanır. İkisi de asıl önemli soruyu yanıtlamaz: beni ne etkiliyor,
neden ve bundan sonra ne yapmalıyım?

Yalnızca sizi ilgilendirene odaklanan güvenlik istihbaratı. Fiziksel, siber ve seyahat risklerinin, her
kişinin ve kurumun sorumlu olduğu şeylerle eşleştirilmiş, açıklanabilir tek bir tablosu.

KAIA-OR’u farklı kılanlar

Fark Sizin için anlamı

Tek bir kişiden bir kamu
kurumuna, tek ürün

Tek bir kişi, bir aile, bir ekip, bir kurumsal şirket ya da bir kamu kurumu için aynı
KAIA-OR; kişi başına tek hesapla.

Fiziksel, siber ve seyahat tek
tabloda

Yalnızca yerlerinizi, seyahatlerinizi, tesislerinizi, yazılımlarınızı ve tedarikçilerinizi
ilgilendiren tehlikeler, güvenlik olayları, aksaklıklar ve siber olaylar.

Açıklanabilir güven düzeyi Her olay önem derecesini, güven düzeyini, kaynağını, teyit durumunu ve sizinle
neden eşleştiğini gösterir. Teyit edilmemiş raporlar etiketlenir.

Kanıtını gösteren yapay zekâ Yanıtlar dayandıkları kanıtı belirtir ve bu kanıtla karşılaştırılır. Model çıktısı hiçbir
yetki vermez; kararlar sizde kalır.

Mimari düzeyde gizlilik Eşleştirme ve asistan önce cihazda çalışır. Siz önce kabul etmedikçe hiçbir şey
bulut tabanlı bir yapay zekâ hizmetine gönderilmez.

Sizin için ne anlama geldiğini
söyleyen bir asistan

Hey KAIA’ya bunun sizin için ne anlama geldiğini sesle veya yazıyla sorun ve
önerilen bir sonraki adımı görün.

Herkes kendi KAIA-OR’unu
korur

Aile üyelerinin, çalışanların ve seyahat edenlerin her birinin kendi tablosu ve
kendi uyarıları vardır. Roller kişileri değil, üyeliği yönetir.

Sağdan sola dâhil çok dilli KAIA-OR’u İngilizce, Fransızca, Türkçe veya İbranice kullanın; İbranicede tam
sağdan sola düzen sunulur.
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KAIA-OR nasıl çalışır

1. KAIA-OR’a neyin
önemli olduğunu söyleyin

2. Olaylar yetkili
kaynaklardan gelir

3. Sınıflandırılır
ve teyit edilir

4. Gerekçesiyle
sizinle eşleştirilir

5. Size haber verilir
ve açıklanır

6. Bir sonraki adıma
siz karar verirsiniz

Cihazınız
yerler, seyahatler, kontroller, asistan

Kurumunuz
tesisler, yazılımlar, tedarikçiler

Altı adım, kavramsal olarak. Kişisel öğeler kişinin cihazında kalır; bir kurumun tesisleri, yazılımları ve tedarikçileri o
kurumun ortak tablosunu oluşturur.

1. KAIA-OR’a neyin önemli olduğunu söyleyin. Yerleri, seyahatleri, tesisleri, yazılımları, tedarikçileri ve
konuları ekleyin. Kişisel öğeler cihazınızda kalır; bir kurumun tesisleri o kurumun ortak tablosuna eklenir.

2. Olaylar resmî ve yetkili kaynaklardan gelir. Dünya genelinde doğal tehlikeler, güvenlik olayları, altyapı
aksaklıkları ve siber olaylar.

3. Her olay sınıflandırılır ve teyit edilir. Kategori, önem derecesi, yer, zaman aralığı ve güven düzeyi;
ayrıca bağımsız kaynakların olayı ne ölçüde teyit ettiği. Teyit edilmemiş raporlar etiketlenir.

4. Sizinle eşleştirilir. Yalnızca yerlerinizi, seyahatlerinizi, tesislerinizi, yazılımlarınızı veya tedarikçilerinizi
ilgilendirenler, eşleşme gerekçesiyle birlikte. Kişisel eşleştirme cihazınızda yapılır.

5. Size haber verilir ve açıklanır. Kendi uyarılarınız. Hey KAIA bir olayın sizin için ne anlama geldiğini
açıklar ve bir sonraki adımı önerir; dayandığı kanıtı belirtir ve bu kanıt siz görmeden önce denetlenir.

6. Siz karar verirsiniz. Yanıt vermeden, ödeme yapmadan ya da bir bağlantıyı açmadan önce ikinci bir
bakış. Tarama araçları yalnızca sizin yetkinizle harekete geçer; kurumlar da kimin erişimi olduğunun
tarihli bir kaydını tutar.

Denetleyebileceğiniz yapay zekâ

Yanıtlar dayandıkları kanıtı belirtir ve siz görmeden önce bu kanıtla karşılaştırılır.

Model çıktısı hiçbir yetki vermez. Bilgi sunar; kararı insanlar verir.
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Tarama araçları yalnızca sizin belirlediğiniz sınırlar içinde ve sizin yetkinizle harekete geçer.

Asistan, doğrudan kendisini hedef alan manipülasyona ve sosyal mühendisliğe direnecek şekilde
tasarlanmıştır.

Tehlikeler konusunda Hey KAIA, yayımlayan kurumun kendi yönlendirmesini aktarır ve hiçbir zaman kendi
güvenlik talimatlarını yazmaz.

Mimari düzeyde gizlilik

Eşleştirme ve asistan önce cihazda çalışır. Kesin konumunuz cihazınızda kalır. Siz önce kabul etmedikçe
hiçbir şey bulut tabanlı bir yapay zekâ hizmetine gönderilmez; kamu kurumlarında ise bulut tabanlı yapay
zekâ başlangıçta kapalıdır.

Roller kişileri değil, üyeliği yönetir. Üyelik, başka bir üyenin mesajlarına, cihazlarına, konumuna veya kayıtlı
yerlerine asla erişim hakkı vermez; kurumlar da kişilerin nerede olduğunu değil, kendi tesislerini görür. Bu
üyelik sınırları ve kurumlar arasındaki yalıtım uygulama katmanında sağlanır.

Kurum ve kamu için hazırlık

KAIA-OR, bir kurumun hâlihazırda kullandığı kimlik, güvenlik ve yönetişim araçlarıyla birlikte çalışır.

Yetenek Sizin için anlamı

Tek oturum açma (SSO) ve
hesap sağlama

Üyeler kimlik sağlayıcınız üzerinden giriş yapar; SCIM 2.0, dizininiz değiştikçe
hesaplarını oluşturur ve kaldırır.

Geçiş anahtarları ve
doğrulayıcı uygulamayla
giriş

Bir geçiş anahtarıyla ya da parolanız ve ikinci adım olarak bir doğrulayıcı
uygulamayla giriş yapın. Giriş kodları hiçbir zaman kısa mesajla gönderilmez.

Asgari yetki ilkesine göre
roller

Sahip, Yönetici ve Üye rollerinin yanında, her biri yalnızca ihtiyaç duyduğu yetkilere
sahip kendi rollerinizi tanımlayın.

Denetim günlüğünü dışa
aktarma

Kurumun denetim günlüğünü, zaten tuttuğunuz tarihli erişim incelemelerinin
yanında kendi güvenlik araçlarınıza aktarın.

Veri yerleşimi seçimi Kurumunuzun verilerinin saklandığı bölgeyi seçin.

Denetiminizdeki bulut
tabanlı yapay zekâ

Bulut tabanlı yapay zekâ özelliklerini çalışma alanınız için kapatın. Bu denetim
yalnızca kısıtlar: bir üye için bulut tabanlı yapay zekâyı hiçbir zaman açmaz ve bir
üyenin kendi tercihini hiçbir zaman geçersiz kılmaz.

API üzerinden kendi
araçlarınız

Olayları ve kanıtları API ve webhook’lar aracılığıyla kendi sistemlerinize gönderin.
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Paketler, platformlar ve diller

Paketler Bireysel, Aile, Ekip, Kurum ve Kamu: tek bir kişiden bir kamu kurumuna tek ürün. KAIA-OR web
sitesindeki Paketler sayfasına bakın.

Platformlar iOS, iPadOS, macOS, Android telefonlar, Android TV, Windows ve web. Oturma odasındaki
televizyonda KAIA-OR, yerlerinizi ilgilendiren olayları gösterir.

Diller İngilizce, Fransızca (Kanada), Türkçe ve İbranice; İbranicede tam sağdan sola düzen sunulur. Mesaj
kontrolleri uyarı işaretlerini dört dilin tamamında tanır.

Erken erişim talep edin. Üyelik davetle verilir. KAIA-OR web sitesinden erken erişim talep edin ve
size uygun paketi seçin. Kurumsal şirketlerdeki ve kamu kurumlarındaki ekipler, KAIA-OR web
sitesindeki “Bize ulaşın” seçeneğini de kullanabilir.
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Bir yeteneğin sunulup sunulmadığı pakete ve kuruluma bağlıdır. Yetenekler, KAIA-OR’un taahhüt edilen ürün kapsamı olarak
açıklanmıştır.
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