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KAIA-OR - BILGI FOYU - PLATFORM

Sizi neyin etkiledigini bilin.
Nedenini gorun. Bir sonraki
adiminiza karar verin.

KAIA-OR tehlikeleri, guvenlik olaylarini, aksakliklari ve siber olaylari
yerlerinizle, seyahatlerinizle ve yazilimlarinizla eslestirir; her birinin
neden eslestigini ve ne 6l¢lde teyit edildigini gésterir ve karari size
birakir.
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HEDEF KITLE KAIA-OR’u degerlendiren bireyler, aileler, ekipler, kurumsal sirketler ve

kamu kurumlari



Sorun

Kigiler ve kurumlar, yerlerini, seyahatlerini, personelini ve sistemlerini neyin tehdit ettigini cok geg, cok fazla
kanaldan ve duyduklarina ne kadar glivenebileceklerini bilmeden dgdrenir. Bir firtina uyarisi, bir dolandiricilik
dalgasi ve bir seyahat giizergahindaki aksaklik genellikle her biri kendi kanali ve kendi alarmlariyla ayri
aracglardan gelir; bunlar gergekten ilgilendirdikleri kigi ve yerlerle iligkilendiren kimse yoktur.

Kurumlara yénelik araglar operasyon merkezleri igin tasarlanmistir. Tuketicilere yénelik araglar ise
dolandiricilik kontrollerini, seyahat bilgilerini ve aile dzelliklerini ayri uygulamalara dagitir ve bunlarin gogu,
kigilerin nerede oldugunun paylasilmasina dayanir. ikisi de asil dnemli soruyu vanitlamaz: beni ne etkiliyor,
neden ve bundan sonra ne yapmaliyim?

Yalnizca sizi ilgilendirene odaklanan giivenlik istihbarati. Fiziksel, siber ve seyahat risklerinin, her
kisinin ve kurumun sorumlu oldugu seylerle eglestirilmis, aciklanabilir tek bir tablosu.

KAIA-OR’u farkli kilanlar

Fark Sizin igin anlami

Tek bir kigiden bir kamu Tek bir Kisi, bir aile, bir ekip, bir kurumsal girket ya da bir kamu kurumu igin ayni
kurumuna, tek triin KAIA-OR,; kisi basina tek hesapla.

Fiziksel, siber ve seyahat tek Yalnizca yerlerinizi, seyahatlerinizi, tesislerinizi, yazilimlarinizi ve tedarikgilerinizi
tabloda ilgilendiren tehlikeler, glivenlik olaylari, aksakliklar ve siber olaylar.
Aciklanabilir gliven diizeyi Her olay 6nem derecesini, giiven diizeyini, kaynagdini, teyit durumunu ve sizinle

neden eglestigini gosterir. Teyit edilmemis raporlar etiketlenir.

Kanitini gosteren yapay zeka Yanitlar dayandiklar kaniti belirtir ve bu kanitla karsilastirilir. Model ¢iktisi higbir
yvetki vermez; kararlar sizde kalir.

Mimari diizeyde gizlilik Eslestirme ve asistan énce cihazda galigir. Siz dnce kabul etmedikge higcbir sey
bulut tabanli bir yapay zeka hizmetine génderilmez.

Sizin igin ne anlama geldigini Hey KAIA'ya bunun sizin igin ne anlama geldigini sesle veya yaziyla sorun ve
soyleyen bir asistan onerilen bir sonraki adimi goran.

Herkes kendi KAIA-OR’unu Aile Uyelerinin, galisanlarin ve seyahat edenlerin her birinin kendi tablosu ve

korur kendi uyarilar vardir. Roller kigileri degil, Gyeligi yonetir.

Sagdan sola dahil cok dilli KAIA-OR'u ingilizce, Fransizca, Tirkge veya ibranice kullanin; ibranicede tam

sagdan sola diizen sunulur.
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KAIA-OR nasil calisir

1. KAIA-OR’a neyin 2. Olaylar yetkili 3. Siniflandirilir
6nemli oldugunu soéyleyin kaynaklardan gelir ve teyit edilir

v

4. Gerekgesiyle 5. Size haber verilir 6. Bir sonraki adima
sizinle egslegtirilir ve aciklanir siz karar verirsiniz
(T TS T EEEEEEEEEEEEE LY \
: Cihaziniz T Kurumunuz :
1 1 1 1
: yerler, seyahatler, kontroller, asistan : : tesisler, yazilimlar, tedarikgiler :
\ 7 \ 7

Alti adim, kavramsal olarak. Kisisel 6geler kiginin cihazinda kalir; bir kurumun tesisleri, yaziimlari ve tedarikgileri o
kurumun ortak tablosunu olugturur.

1. KAIA-OR’a neyin 6nemli oldugunu séyleyin. Yerleri, seyahatleri, tesisleri, yazilimlari, tedarikgileri ve
konulari ekleyin. Kigisel 6geler cihazinizda kalir; bir kurumun tesisleri o kurumun ortak tablosuna eklenir.

2. Olaylar resmi ve yetkili kaynaklardan gelir. Diinya genelinde dogal tehlikeler, givenlik olaylari, altyapi
aksakliklari ve siber olaylar.

3. Her olay siniflandirilir ve teyit edilir. Kategori, 5nem derecesi, yer, zaman araligi ve given diizevyi;
ayrica bagimsiz kaynaklarin olayi ne dlgude teyit ettigi. Teyit edilmemig raporlar etiketlenir.

4. Sizinle eslestirilir. Yalnizca yerlerinizi, seyahatlerinizi, tesislerinizi, yazilimlarinizi veya tedarikgilerinizi
ilgilendirenler, eslesme gerekgesiyle birlikte. Kisisel eslestirme cihazinizda yapilir.

5. Size haber verilir ve agiklanir. Kendi uyarilariniz. Hey KAIA bir olayin sizin igin ne anlama geldigini
aclklar ve bir sonraki adimi énerir; dayandidi kaniti belirtir ve bu kanit siz gérmeden énce denetlenir.

6. Siz karar verirsiniz. Yanit vermeden, 6deme yapmadan ya da bir baglantiyi agmadan énce ikinci bir
bakis. Tarama araglari yalnizca sizin yetkinizle harekete geger; kurumlar da kimin erigimi oldugunun
tarihli bir kaydini tutar.

Denetleyebileceginiz yapay zeka

¢ Yanitlar dayandiklar kaniti belirtir ve siz gérmeden énce bu kanitla karsilagtinlr.

e Model ¢iktisi higbir yetki vermez. Bilgi sunar; karari insanlar verir.
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e Tarama araglari yalnizca sizin belirlediginiz sinirlar iginde ve sizin yetkinizle harekete geger.

e Asistan, dogrudan kendisini hedef alan manipilasyona ve sosyal miihendislide direnecek sekilde
tasarlanmistir.

e Tehlikeler konusunda Hey KAIA, yayimlayan kurumun kendi ydnlendirmesini aktarir ve hi¢cbir zaman kendi
guvenlik talimatlarini yazmaz.

Mimari dUzeyde gizlilik

Eslestirme ve asistan dnce cihazda c¢alisir. Kesin konumunuz cihazinizda kalir. Siz dnce kabul etmedikce
higcbir sey bulut tabanli bir yapay zeka hizmetine génderilmez; kamu kurumlarinda ise bulut tabanli yapay
zekéa baglangigta kapalidir.

Roller kisileri degil, Gyeligi yonetir. Uyelik, bagka bir yenin mesajlarina, cihazlarina, konumuna veya kayitli
yerlerine asla erigsim hakki vermez; kurumlar da kigilerin nerede oldugunu degil, kendi tesislerini gérr. Bu
Gyelik sinirlari ve kurumlar arasindaki yalitim uygulama katmaninda saglanir.

Kurum ve kamu i¢in hazirlk

KAIA-OR, bir kurumun halihazirda kullandidi kimlik, glvenlik ve ydnetisim araglariyla birlikte galisir.

Yetenek Sizin igin anlami

Tek oturum agma (SSO) ve Uyeler kimlik saglayiciniz Gizerinden giris yapar; SCIM 2.0, dizininiz degistik¢e

hesap saglama hesaplarini olusturur ve kaldirr.

Gecis anahtarlar ve Bir gegis anahtariyla ya da parolaniz ve ikinci adim olarak bir dogrulayici
dogrulayici uygulamayla uygulamayla girig yapin. Girig kodlari higbir zaman kisa mesajla génderilmez.
giris

Asgari yetki ilkesine gore Sahip, Yénetici ve Uye rollerinin yaninda, her biri yalnizca ihtiyag duydugu yetkilere
roller sahip kendi rollerinizi tanimlayin.

Denetim giinliigiinii disa Kurumun denetim ginlugind, zaten tuttugunuz tarihli erigsim incelemelerinin
aktarma yaninda kendi guvenlik araglariniza aktarin.

Veri yerlesimi segimi Kurumunuzun verilerinin saklandidi bélgeyi segin.

Denetiminizdeki bulut Bulut tabanli yapay zekéa 6zelliklerini galisma alaniniz igin kapatin. Bu denetim
tabanli yapay zeka yalnizca kisitlar: bir tye igin bulut tabanli yapay zekayi higbir zaman agmaz ve bir

Uyenin kendi tercihini higbir zaman gecersiz kilmaz.

API Gizerinden kendi Olaylari ve kanitlari APl ve webhook’lar araciligiyla kendi sistemlerinize génderin.
araglariniz
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Paketler, platformlar ve diller

Paketler Bireysel, Aile, Ekip, Kurum ve Kamu: tek bir kisiden bir kamu kurumuna tek triin. KAIA-OR web
sitesindeki Paketler sayfasina bakin.

Platformlar i0S, iPadOS, macOS, Android telefonlar, Android TV, Windows ve web. Oturma odasindaki
televizyonda KAIA-OR, yerlerinizi ilgilendiren olaylari gdsterir.

Diller ingilizce, Fransizca (Kanada), Tiirkge ve ibranice; ibranicede tam sagdan sola diizen sunulur. Mesaj
kontrolleri uyari igaretlerini dort dilin tamaminda tanir.

Erken erigim talep edin. Uyelik davetle verilir. KAIA-OR web sitesinden erken erigim talep edin ve
size uygun paketi segin. Kurumsal sirketlerdeki ve kamu kurumlarindaki ekipler, KAIA-OR web
sitesindeki “Bize ulagin” segenegini de kullanabilir.
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Bir yetenegdin sunulup sunulmadigi pakete ve kuruluma baglidir. Yetenekler, KAIA-OR’un taahht edilen Urlin kapsami olarak
aciklanmigtir.
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