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Mimari duzeyde gizlilik
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Yonetici 0zeti

Gavenlik Granleri aligilmadik bir given ister. Yerlerinizi ve seyahatlerinizi neyin etkiledigini size sdyleyebilmek
igin bir Grindn nerede oldugunuzu bilmesi gerekiyormus gibi gérindr. Stipheli bir mesaji kontrol edebilmek
icin onu okumasi gerekiyormus gibi gérundr. Bir aileye ya da is yerine hizmet verebilmek igin birinin
bagkalarinin cihazlarinin igine bakmasina izin vermesi gerekiyormus gibi gértinur. Pek ¢ok driin bu
odunlesimleri kabul eder ve zamanla bir glvenlik araci bir gézetim aracina donusur.

KAIA-OR bu édinlesimlere gerek kalmayacak sekilde tasarlanmistir. Gizlilik, daha sonra sessizce
degistirilebilecek bir ayar degil, mimarinin bir ézelligidir. Onu alti ilke tanimlar:

Once yerel. Kayitli yerler, anlik konum, kontrol edilen mesajlar ve baglantilar ve konu tercihleri cihazda
kalir. Eslestirme ve asistan 6nce cihazda caligir; sorular bulut tabanli bir yapay zeka hizmetine yalnizca
kisinin kendi rizasiyla ulagir.

Once riza, sonra bulut tabanli yapay zeka. Bulut tabanli bir yapay zeka hizmetine herhangi bir sey
g6nderilmeden 6nce her kisi kendi rizasini verir. Kamu kurumlarinda bulut tabanli yapay zeka baslangicta
kapalidir.

Uyelik erisim hakki vermez. Roller Kisileri degil, Gyeligi yonetir. Uyelik, bagka bir Gyenin mesajlarina,
cihazlarina, konumuna veya kayitli yerlerine asla erigsim hakki vermez.

Kurumlar arasi yalitim. Kiraci (mgteri ortami) yalitimi uygulama katmaninda saglanir ve 6zel nitelikteki
her islem kiraci ve cihaz igin yetkilendirilir.

Yapay zeka bilgi verir, karari insanlar verir. Model ¢iktisi higbir yetki vermez.

Asgari veri. KAIA-OR yalnizca bir dzelligin ihtiyag duydugu verileri toplar.

Bu rapor her ilkeyi, bunun bireyler, aileler ve kurumlar igin ne anlama geldigini ve ilkenin gegerliligini nasil
test ettigimizi aciklar. Rapor, herhangi bir alicinin gizlilik konusunda herhangi bir tedarikgiye sorabilecegi

sorularla sona erer.

BU RAPOR HAKKINDA
Bu rapor, KAIA-OR'un tasarimini ve taahhtt edilen Griin kapsamini ilkeler ve kavramsal mimari
dizeyinde agiklar. Bir yetenegin sunulup sunulmadigi pakete ve kuruluma baglidir. Sézlesme kosullari
KAIA-OR hukuki belgelerinde yer alir ve bu belgeler bu rapora gére 6nceliklidir.
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1. GUvenlik aracglari neden gozetim aracina donusur ve
ilkelerimiz

Ug ériintii
Yaygin ¢ 6rlntl, koruma amagli araglari gézlem araglarina dénustdardr.

o Temel 6zellik olarak konum paylasimi. Pek ¢ok aile Urlnd, Gyelerin nerede oldugunu gérme Uzerine
kuruludur. Konum trinin kendisi oldugunda her (yenin hareketleri bagka biri tarafindan gérilebilir hale
gelir ve bundan vazge¢mek, Uriinden ayrilmak anlamina gelir.

« Gilivenlik modeli olarak igerik denetimi. Bazi trUnler insanlari, onlar adina mesajlarini, internette
gezinmelerini veya hesaplarini inceleyerek korur. Koruma ancak bagka biri gorebildigdi surece igler.

« Isverenin kisisel cihazlara uzanmasi. Kurum odakl tasarlanmis calisan glivenligi araglari cogu zaman
calisanlarin kisisel telefonlarina kadar uzanir. Seyahat edenler igin igverenin programi, isverenin
personelin nerede oldugunu gérdigi bir pencereye donusur.

Her érintinidn makul bir gerekgesi vardir: endigeli bir yakin, sorumlu bir igveren. Her biri ayni sonucu
dogurur. Korunan kisi, kendisiyle ilgili bilgiler izerindeki denetimini kaybeder. ig yerlerinde bu durum, ¢alisan
temsilcilerinin ve gizlilik sorumlularinin hakli olarak sordugu sorulari giindeme getirir. Ailelerde yetigkinler
arasindaki gliveni agindirir. ise yarar bir glivenlik sunmak icin bu bedellerin higbiri gerekli degildir.

Alternatif, korumayi kisinin bulundugu yere koymaktir. Olaylar yerlerle cihazda eglestirilirse yerleri bagka
kimsenin bilmesi gerekmez. Bir mesaj cihazda kontrol edilirse onu baska kimsenin okumasi gerekmez. Bir
ailenin ya da kurumun her tyesinin kendi KAIA-OR'u olursa kimsenin bagkasininkine bakmasi gerekmez.

Alti ilke

ILKELER VE HER BIRININ DISARIDA BIRAKTIKLARI

) Ne anlama gelir Neyi digsarida birakir

Once yerel Hassas kanitlar ve kesin konum varsayilan olarak insanlarin nerede oldugunun ve
cihazda kalir. Eglestirme ve asistan 6nce cihazda neleri kontrol ettiginin merkezde
calisir. toplanmasi

Once riza, sonra Bulut tabanli bir yapay zeka hizmetine herhangi bir Kigisel icerik Gzerinde tglncu taraf

bulut tabanli sey gonderilmeden 6nce her kigi kendi rizasini verir. bir yapay zeka hizmetinin sessizce

vapay zeka Kamu kurumlarinda bulut tabanli yapay zeka kullanilmasi

baglangigta kapalidir.
Uyelik erisim Roller kisileri degil, tyeligi yonetir. Sahiplerin veya Yoneticilerin Uyelerin
hakki vermez mesaijlarini, cihazlarini, konumunu

veya kayitli yerlerini gérmesi

Kurumlar arasi Kiraci yalitimi uygulama katmaninda saglanir. Ozel Bir kurumun verilerinin bagka bir
yalitim nitelikteki her iglem kiraci ve cihaz igin yetkilendirilir. kuruma ulagmasi
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ilke Ne anlama gelir Neyi digarida birakir

Yapay zeka bilgi Model ¢iktisi higbir yetki vermez. Tarama araglari Guncelligini yitirmig veya bilinmeyen
verir, karari yalnizca sizin belirlediginiz sinirlar iginde ve sizin kanitlara dayanilarak alinan otomatik
insanlar verir yetkinizle harekete geger. kararlar veya yapilan otomatik
islemler
Asgari veri KAIA-OR yalnizca bir 6zelligin ihtiya¢ duydugu Verilerin bir glin ige yarar diye
verileri toplar. toplanmasi

ilkeler bilerek basit tutulmustur. Her biri tek bir cimleyle ifade edilip test edilebilir ve kigi Bireysel
paketinden Kamu paketine kadar hangi paketi kullanirsa kullansin her biri gegerlidir.
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2. Cihazda neler kalir ve bir kurum neleri gorur

En ise yarar gizlilik agiklamasi somut olanidir. Asagidaki tablo, bilgilerin nerede kaldigini ve onlari kimin
gorebildigini madde madde listeler.

BILGILERIN KALDIGI YER

Bilgi Nerede kalir Kim gorebilir
Kayitli yerler ve Cihazinizda Siz
seyahatler

Anlk konum Cihazinizda; ¢evre kontroli igin Siz

kullanilir ve durdurdugunuzda silinir

Kontrol ettiginiz Cihazinizda Siz
mesajlar ve
baglantilar

Hey KAIA'ya sorulan Cihazinizda; bulut tabanli bir yapay Siz
sorular zeké hizmetine yalnizca rizanizla

goénderilir
Konu tercihleri Cihazinizda Siz
Uyarilariniz Cihazinizda; cihaz bildirimleri yeri Siz

veya olayi asla belirtmez

Kurumun tesisleri, Kurumun ortak tablosunda Kurumun rollerinin izin verdigi kisiler
vazilimlari ve
tedarikgileri

Uyelik ve erisim Kurumun hesabinda Kurumun Sahip ve Yoneticileri; indirebilecekleri

kayitlari tarihli erisim incelemeleri ve gdrebilecekleri
yetki etkinligi araciligiyla

Kisinin kendi cihazi Kurumun hesabil

Kayitli yerler ve seyahatler erigim yok Tesisler, yaziimlar ve tedarikgiler

Anlik konum, durdurdugunuzda silinir Uyelik ve roller

Kontrol ettiginiz mesajlar ve baglantilar Tarihli erigim incelemeleri
Hey KAIA'ya sorulan sorular
Konu tercihleri

Kendi uyarilariniz énce riza Bulut tabanli yapay zeka hizmeti

Uguncu taraf; riza olmadan higbir sey almaz

Sekil 1. Bilgilerin kaldigi yer. Sekil kavramsaldir; higbir hizmetin, tedarikginin veya altyapinin adini vermez.
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Bir kurumun gordiikleri. Kendi tesisleri, yazilimlar ve tedarikgileri, bunlari ilgilendiren olaylar ve kendi
hesabinin Uyeligi. Gérmedikleri. Uyelerinin yerleri, seyahatleri, nerede olduklari, mesajlari, baglantilari,
asistana sorduklari sorular veya cihazlari. Kurum, kigilerin nerede oldugunu degil, kendi tesislerini gorur.

Paylasim iiyenin tercihidir. Bir tye, cihazinin glivenlik durumunu aile Sahibiyle veya bir kurum Yoneticisiyle
paylagmayi secebilir. Bu secimi Uye, kendi cihazinda yapar.
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3. Kiracl yalitimi ve Gyelik

Kurumlar arasi yalitim

KAIA-OR’daki her kurum ayri bir kiracidir. Kiraci yalitimi uygulama katmaninda saglanir. Yetkilendirme
yalnizca giriste degil, 6zel nitelikteki her islemde zorunludur: herhangi bir 6zel veri okunmadan veya
degistirilmeden énce talebin, geldigi kiraci ve cihaz igin yetkilendirilmis olmasi gerekir. Dogru kiraciya ve
cihaza baglanamayan bir talep reddedilir. Yapilandirilmamig bir entegrasyon, izin verici bir varsayilana geri
dénmek yerine kapall kalir ve gercek durumunu gosterir.

iki kural daha yetkiyi dar tutar. Bilinmeyen veya giincelligini yitirmig kanit bir midahaleye yetki veremez. Bir
yapay zeka modelinin higbir ¢iktisi da bir kiginin, bir roliin veya bir otomatik aracin yapmasina izin verilenleri
genisletemez. Dolayisiyla yalitim yalnizca kurumlar arasinda bir sinir degildir; bir talebin iddia ettidi ile
yapmasina izin verilen arasinda da bir sinirdir.

Aileler

Davet ettiginiz her yetigkin, ayri yasasa bile kendi KAIA-OR’unu alir: kendi yerleri ve seyahatleri, kendi
uyarilari ve ingilizce, Fransizca, Tarkge veya ibranice mesajlara ve baglantilara kendi ikinci bakisi. Kimin Uye
oldugunu aile Sahibi yonetir. Uyelik, bagka bir Uyenin mesajlarina, cihazlarina, konumuna veya kayitli
yerlerine asla erigsim hakki vermez. Hi¢ kimse bagka bir tye adina yer eklemez.

Bu, bir aile Griiniinin ne ige yaradigina dair bilingli bir tercihtir. Bir aileye, yetiskinlerden birinin digerlerinin
nerede oldugunu gérmesiyle degil, her yetiskinin kendi cihazinda, kendi dilinde kendi yardimina sahip
olmasiyla hizmet edilir. Roller kisileri degil, Uyeligi yénetir.

is yerleri: calisan temsilcileri ve gizlilik sorumlulari igin

isverenlerin tesislerine ve ¢aliganlarina kargl megru sorumluluklari vardir. Galiganlarin da bir is yeri giivenlik
arinuntn kigisel hayatlarina agilan bir pencereye dénigsmemesine iliskin megru bir beklentisi vardir. KAIA-OR
bu sinirt mimaride gizer; bdylece sinir, degistirilebilecek bir politikaya bagli kalmaz.

BIR ISVERENIN GOREBILDIKLERI VE GOREMEDIKLERI

isveren sunlari yapabilir isveren sunlari yapamaz

Kendi tesislerini, yazilimlarini ve tedarikgilerini ve Calisanlarin is yerinde veya yurt diginda nerede oldugunu
bunlari ilgilendiren olaylari gérmek gérmek

L"Jyeligi roller araciligiyla ydnetmek Caliganlarin kisisel yerlerini veya seyahatlerini gérmek

Bir hesaba bagli tek kullanimlik davetler Calisanlarin kontrol ettigi mesajlari veya baglantilar okumak
olusturmak

Tarihli erigsim incelemeleri yapmak ve indirmek, Caliganlarin Hey KAIA'ya sordugu sorulari okumak

vetki etkinligini gérmek

Olaylari API ve webhook’lar araciligiyla kendi Calisanlarin cihazlarini incelemek; bir galisan cihazinin
araglarina géndermek guvenlik durumunu paylagsmayi kendisi secgebilir
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Seyahat edenler. Seyahat eden her ¢alisan kendi seyahatleri icin kendi uyarilarini alir ve varig noktasinin

resmi seyahat tavsiyesinde nelerin degistigini gérir. Kuruma galisanlarin nerede oldugu bildirilmez ve kurum
onlarin hareketlerini takip etmez.

Caligan temsilcilerinin sorabilecegi sorular. igveren nerede oldugumu goérebilir mi? Hayir. Kontrol
ettiklerimi okuyabilir mi? Hayir. Bir yénetici KAIA-OR'uma yer ekleyebilir ya da benim yerlerimi gérebilir mi?
Hayir. Yapay zeké benim hakkimda bir karar verebilir mi? Hayir: model ¢iktisi higbir yetki vermez ve kararlar
insanlarda kalir.
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4. Bulut tabanli yapay zeka icin riza, yetki ve verilerin
bulundugu yer

Bulut tabanli yapay zeka yalnizca rizayla. Hey KAIA énce cihazda galigir. Bazi sorular daha biyUk bir bulut
tabanli yapay zeka hizmetinden yarar saglar. KAIA-OR aclk riza olmadan bulut tabanli bir yapay zeké
hizmetine hi¢bir zaman higbir sey gdndermez. Bdyle bir hizmet kullanildiginda bu, Gglncu taraf bir yapay
zeké hizmetidir ve herhangi bir sey génderilmeden dnce kiginin kendi rizasi, 6zellik bazinda istenir. Bu rizayi
yalnizca o kigi verebilir. Kamu kurumlarinda bulut tabanli yapay zeké baglangigta kapaldir.

Kendine yetki veremeyen yapay zeka. Kendine erisim yetkisi verebilen bir asistan, bu rapordaki diger
ilkeleri dolanmanin bir yolu olurdu. KAIA-OR'da model ¢iktisi higbir yetki vermez. Bir modelin Urettigi higbir
sey bir islemi onaylayamaz, bir izni degistiremez ya da bir otomatik aracin yapabileceklerini genigletemez.
Tarama araglari yalnizca kisinin veya kurumun belirledigi sinirlar iginde ve yalnizca yetkiyle harekete geger.
Hicbir otomatik ara¢ agik yetki olmadan yikici bir islem yapmaz, mesaj géndermez veya satin alma yapmaz.
Asistan, okudugu icerige gizlenmisg talimatlara ve dogrudan yapay zekayi hedef alan sosyal miuhendislige
direnecek sekilde tasarlanmistir.

Verilerin bulundugu yer: sizin yaptiginiz segimler. Bireyler ve aileler igin verilerin nerede bulunacagina
iliskin en 6nemli se¢imi mimari yapar: hassas kigisel kanitlar varsayilan olarak cihazda kalir. Geri kalan
secgimler agiktir ve Kisiye aittir: bulut tabanli yapay zekanin kullanilip kullanilmayacagi ve cihaz durumunun
paylasilip paylasilmayacagdi. Kurumlar igin ortak tablo, kurumun kendisinin girdiklerini (tesislerini,
yazilimlarini ve tedarikgilerini) ve tyelik kayitlarini igerir. Kurum, paylasilan verilerinin tutuldugu bélgeyi
kendisi secer. Barindirmaya iligskin diger gereksinimler degerlendirme sirasinda ekibimizle goérigulir ve
sOzlesmede yer alir.

UYGULAMADA ASGARI VERI

KAIA-OR'un yerlerinizi neyin etkiledigini size séylemek i¢in nerede oldugunuzu bilmesi gerekmez;
¢clnkU eglestirme cihazinizda yapilir. Size ikinci bir bakis sunmak igin mesajlarinizi merkezde okumasi
gerekmez; ¢clinkl kontrol, mesajin zaten bulundugu yerde yapilir. Merkezi bir hizmet ne kadar az veri
tutarsa aciga cikabilecek veri de o kadar az olur.
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5. Bu Ozellikleri nasil test ediyoruz ve her tedarikciye

sorulacak sorular

Gizlilik ilkeleri ancak uygulamada gecerli olduklarinda ige yarar. Glivencemizi i¢ ayrintilar diizeyinde degil,

uygulama dizeyinde agikliyoruz.

e Giivenli yazilim gelistirme uygulamalari; her strimin bir pargasi olarak tir denetimi ve giivenlik

testleriyle.

» Sabitlenmis bagimuliklar ve tedarik zinciri kontrolleri; yazilim derlenip yayimlanmadan énce.

» Yalitim testleri. Kiraci ve cihaz yetkilendirmesi her derlemede otomatik yalitim testleriyle sinanir ve

bagimsiz incelemeye tabidir.

« Iddia degil, kanit. Basarili bir derleme bir giivenlik sonucu degildir. Testler bir ézelligin test edilen
durumlarda gegerli oldugunu gdsterir; biz de onlari bu sekilde anlatiriz.

» Giivenlik agig1 bildirimi. Glvenlik arastirmacilari bir givenlik agigini KAIA-OR Glven sayfasindaki

iletisim adresi araciligiyla bildirebilir.

Asagidaki sorular, biz dahil, aile, calisan veya kisisel glvenlik yazilimi sunan her tedarikgiye ydneltilebilir.

GIZLILIK KONUSUNDA HER TEDARIKGIYE SORULACAK SORULAR

Sorun

Kesin konumum ve kayitli yerlerim nerede igleniyor ve
saklaniyor?

Bir aile Sahibi veya bir igveren liyelerin mesajlarini,
cihazlarini, konumunu veya yerlerini gorebilir mi?

Bulut tabanli yapay zeka kullaniliyor mu ve herhangi bir
sey génderilmeden dénce riza isteniyor mu?

Yapay zeka ciktisi izinleri degistirebilir veya iglem
baglatabilir mi?
Bir kurumun verileri digerininkinden nasil ayn tutuluyor?

Kurum seyahat eden galisanlar hakkinda neleri goriiyor?

Testlerinizin sinirlarini nasil anlatiyorsunuz?

© Kaia Technologies, Inc.

Gcli bir yanit

Cihazimda; konum, durdurdugumda siliniyor.

Havir. Uyelik erisim hakki vermez.

Yalnizca her kiginin kendi agik rizasiyla ve 6zellik
bazinda.

Hayir. Yetki yalnizca dogru role sahip kigilerden gelir.

Kiraci yalitimiyla; 6zel nitelikteki her islemde
yetkilendirmeyle ve bunu gdsteren testlerle.

Seyahat edenlerin nerede oldugunu degil, kendi
tesislerini ve bunlari ilgilendiren olaylari.

Aclkga; bir vaat olarak degil, test edilen durumlar
igin kanit olarak.
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Bunun sizini¢cin anlami

Bireyler. Yerleriniz, konumunuz ve kontrol ettikleriniz cihazinizda kalir. Siz dnce kabul etmedikge higbir sey
bulut tabanli bir yapay zeka hizmetine gitmez.

Aileler. Her yetigkin kendi KAIA-OR’unu korur. Uyeligi aile Sahibi yonetir ve Uyelik, bagka bir Gyenin
mesajlarina, cihazlarina, konumuna veya kayitli yerlerine asla erigsim hakki vermez.

Kurumlar, ¢alisan temsilcileri ve gizlilik sorumlulari. Kurum, kisilerin nerede oldugunu degil, kendi
tesislerini gérar. Erisimin hesabi tek kullanimlik davetler, indirilebilen tarihli erigsim incelemeleri ve yetki
etkinligi araciligiyla verilir. Kiraci yalitimi uygulama katmaninda saglanir.

Kamu kurumlari. Bulut tabanli yapay zeka baslangicta kapalidir ve her kigi kendi nizasini verir. Model ¢iktisi
higbir yetki vermez; tarama araglari yalnizca sizin yetkinizle harekete gecer. KAIA-OR'u degerlendirmek igin
KAIA-OR web sitesinden erken erigim talep edin ya da “Bize ulagin” se¢enegini kullanin.

Terimler sozliigi

Terim Bu rapordaki anlami

Kiraci Bir kurumun KAIA-OR'daki ayri alani (mUsteri ortami): tesisleri, yazilimlari, tedarikgileri
ve Uyeligi.
Kiraci yalitimi Her kiracinin verilerinin ayri tutulmasi; 6zel nitelikteki her iglemin yetkilendirilmesiyle

uygulama katmaninda saglanir.
Once yerel Hassas kanitlarin varsayilan olarak kiginin kendi cihazinda iglenmesi ve tutulmasi.

Uyelik KAIA-OR'da bir aileye veya kuruma ait olmak. Bagka bir Uyenin verilerine asla erigim
hakki vermez.

Bulut tabanli yapay zeka Aclk riza olmadan higbir sey almayan Ug¢uncu taraf bir yapay zeké hizmeti.
hizmeti
Erigsim incelemesi Bir kurumun hesabina kimin hangi rolle erigimi oldugunun tarihli kaydi.
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Bir yetenegdin sunulup sunulmadigi pakete ve kuruluma baglidir. Yetenekler, KAIA-OR'un taahht edilen triin kapsami olarak
aciklanmigtir.
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