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Yonetici 0zeti

Kigilerin ve kurumlarin gogunun, kendilerini tehdit eden olaylar hakkinda bilgisi eksik degildir. Eksik olan,
hangi olaylarin kendilerini ilgilendirdigini, bundan ne kadar emin olunabilecegini ve bundan sonra ne
yapilacagini anlamanin bir yoludur. Uyarilar pek gok kanaldan, pek ¢ok bicimde ve ¢ok az baglamla gelir.
Sonug tanidiktir: insanlarin gérmezden gelmeyi 6grendigi genel alarmlar, glinlerini karar vermek yerine
raporlari ayiklamakla gegiren guvenlik ekipleri ve cok ge¢ fark edilen, asil 6nemli olan tek olay.

KAIA-OR farkli bir 6ncll Gzerine kuruludur; biz buna yalnizca sizi ilgilendirene odaklanan giivenlik
istihbarati diyoruz: fiziksel, siber ve seyahat risklerinin, her Kisinin ve kurumun sorumlu oldugu seylerle
eslestirilmig, aciklanabilir tek bir tablosu. Ne géreceginizi, KAIA-OR'a sizin igin énemli oldugunu
soyledikleriniz (yerleriniz, seyahatleriniz, tesisleriniz, yaziimlariniz ve tedarikgileriniz) belirler. Dogal
tehlikeler, glivenlik olaylari, altyapi aksakliklari ve siber olaylar resmi ve yetkili kaynaklardan gelir ve
bagimsiz kaynaklar arasinda teyit edilir. Her olay siniflandirilir ve teyit durumuyla birlikte 6nem derecesi, veri,
zaman araligi ve giiven diizeyiyle tanimlanir. Ardindan cihazinizda sizinle eslestirilir ve eslesme gerekgesiyle
birlikte gosterilir.

Tasarimin tamaminda dért taahh(t yer alir:

« ilgililik. Stzulmemig bir akigi degil, kendi yerlerinizi, seyahatlerinizi, tesislerinizi, yazilimlarinizi ve
tedarikgilerinizi ilgilendiren olaylari gérirsiniz.

e Aciklama. Her olay neden eslestigini ve ne élglde teyit edildigini gbsterir; takip ettiginiz her seyahat
tavsiyesi de her yeni stirimde nelerin degistigini gosterir.

« Once kanit, sonra yanit. Asistan Hey KAIA sesle veya yaziyla yanit verir. Yanitlari kanitla karsilastirilir ve
bu kaniti belirtir; model ¢iktisi higbir yetki vermez.

o Karari insanlar verir. KAIA-OR bir sonraki adimi énerir. Hi¢ kimse adina, o kiginin yetkisi olmadan
harekete gegmez.

Bu rapor her taahhudu kavramsal diizeyde aciklar. ilkeleri, kavramsal mimariyi ve sonuglari anlatir. Bir
uygulama kilavuzu degildir: kaynak adi vermez, i¢ isleyisi veya temel veri modelini yayimlamaz. Rapor,
herhangi bir alicinin hangi tedarikgiyi degerlendirirse degerlendirsin ilgililigi degerlendirmek igin
kullanabilecegi bir kontrol listesiyle sona erer.

BU RAPOR HAKKINDA

Bu rapor, KAIA-OR'’un tasarimini ve taahhit edilen Uriin kapsamini agiklar. Bir yetenegin sunulup
sunulmadigi pakete ve kuruluma baglidir. istatistikler, yayimlayan kurum ve tarihleriyle birlikte
Kaynaklar bélimiinde gdsterilerek pazar baglami olarak aktarilir ve hi¢gbir zaman herhangi bir Griiniin
etkisinin 6l¢isi degildir.

© Kaia Technologies, Inc. 3/ 14



1. Bilgi yiginindan ilgili olana

Bilgi yiikii sorunu

Guvenlik bilgisi hi¢ bu kadar bol olmamigti. Kamu kuruluglar, isletmeciler, aragtirmacilar ve basin gok sayida
rapor yayimlar; belirli bir bayUklikteki her kurum da bunlara ek olarak bultenler, seyahat duyurulari ve i¢
raporlar alir. Sorun artik erisim degil, dikkattir. Okuyan ister tek bir kisi, ister bir aile, ister kligik bir ekip ya da
blyuk bir kurum olsun, ¢ 6rintd tekrar eder.

» Genel alarmlar. Bir bolge, sektor veya teknoloji hakkindaki bir uyari, belirli bir ofisi, belirli bir seyahati ya
da belirli bir Grina ilgilendirip ilgilendirmedigi hakkinda higbir sey séylemez. Uyarilarin gogu kendilerini
ilgilendirmediginde insanlar, ilgilendirenler dahil hepsini okumayi birakir.

« Daginiklik. Fiziksel guivenlik, seyahat ve siber giivenlik bilgileri farkli kigilerin sorumlulugundaki farkli
aracglarda durur. Bélgesel bir tagkini, onu istismar eden bir dolandiricilik dalgasini ve bir is arkadaginin
etkilenen sehre yapacagi seyahati kimse birbirine baglamaz.

o Belirsizlik. itk raporlar ¢ogu zaman eksiktir, bazilari da yanligtir. Bir raporun ne élgide teyit edildigine
dair net bir ifade olmadiginda karar vericiler ya sdylentiye dayanarak harekete gecer ya da ¢cok ge¢ gelen
bir kesinligi bekler.

Guvenlik ekipleri sonunda muhakemelerini kullanmak yerine raporlari ayiklamak ve yinelenenleri
temizlemekle ugrasir. Glvenlik birimi olmayan ekipler, bireyler ve aileler ise olaylari hizmet verdikleri
kisilerden, yakinlarindan ya da haberlerden diipedliz ge¢ 6grenir.

Sz konusu risklerin genigligi iyi belgelenmigtir. Risk uzmanlariyla yapilan 2026 tarihli bir ankette siber
olaylar, yanitlarin %42'siyle Ust Uste besinci yil kuresel risklerin basinda geldi; is kesintisi Gglnci, %21 ile
dogal afetler ise besinci sirada yer aldi.* Fiziksel ve siber riskler ayni listede yan yana durur; ancak nadiren
tek bir yerde sunulur.

ilgililik ne demektir

KAIA-OR’'da ilgililigi Grtin degil, kisi veya kurum tanimlar. Neyin dnemli oldugunu KAIA-OR’a siz sdylersiniz;
ne gbérecegdinizi de bu belirler.

KAIA-OR’A SOYLEDIKLERINIZ VE BIR OLAYI BUNLARLA ILGILI KILAN NEDIR

Eklediginiz Ornegin Bir olay su durumda ilgilidir

Yerler Ev, ig veri, yakinlarin yasadigi bir Yeri ve zaman araligi kaydettiginiz bir yerle értustugiinde
kasaba

Seyahatler Bir varig noktasl ve seyahat Tarihleriniz boyunca varig noktanizi veya giizergahinizi
tarihleri etkilediginde ya da o varig noktasinin tavsiyesi degistiginde

Tesisler Bir ofis, bir magaza, bir depo, bir Kurumunuzun sorumlu oldugu bir tesisi etkilediginde

fabrika, bir gbrev yeri

Yazilimlar Kurumunuzun dayandigi Urlinler Kullandiginiz yaziimdaki biyilk bir ihlal veya yeni istismar
ve hizmetler edilen bir glivenlik agidiyla ilgili oldugunda
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Eklediginiz Ornegin Bir olay su durumda ilgilidir

Tedarikgiler Bagimli oldugunuz kuruluslar Bir tedarikgi kritik bir olaya veya yeni istismar edilen bir
glvenlik agigina maruz kaldiginda

Bunlarin higbirini ilgilendirmeyen olaylar dikkatiniz i¢in yarismaz. Yalnizca ilgili olana odaklanmak daha az
bilgi anlamina gelmez. Gorduklerinizin, sizin belirlediginiz élgltlere gére ve gerekgesi gdsterilerek segilmesi

anlamina gelir. Ayni yaklagim hem bir kigiye hem bir kuruma hizmet eder; ikisinin nasil bir arada var oldugunu
3. bolim agiklar.

Bir olay size nasil ulagir

Kavramsal olarak her olay, 6nem verdiginiz seylerden verdiginiz karara kadar ayni alti adimi izler.

1 Neyin énemli oldugu 2 Olaylar gelir 3 Siniflandirma, teyit
Y (¢} > ylar g > , ey
yer, seyahat, tesis, yazilim resmi ve yetkili kaynaklardan onem derecesi, gliven, teyit
6 Siz karar verirsiniz 5 Bildirilir, agiklanir 4 Sizinle eslesme
-« ¢ < 50
vapay zeka onerir, karar sizde neden eglesti, ne degisti cihazinizda

Sekil 1. Alti kavramsal adim. Kisisel 6geler kisinin cihazinda kalir; bir kurumun tesisleri o kurumun ortak tablosuna
eklenir. Sekil kavramsaldir ve bir uygulamay tarif etmez.
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2. Teyit, guven duzeyi ve gerekce

Her olay size ne sdyler

KAIA-OR'daki bir olay bir bagliktan fazlasidir. Her olay, sade bir dille sunulan kiguk bir nitelikler kimesi tasir;
bdylece okuyan kigi ayri bir rapor agmadan olayi dederlendirebilir.

HER OLAYLA BIRLIKTE GOSTERILEN NITELIKLER

Nitelik Yanitladigi soru

Kategori Bu ne tlr bir olay: dogal tehlike mi, glivenlik olayl mi, altyapi aksakligi mi, siber olay mi?
Onem derecesi Kategoriler arasinda ayni sade ifadelerle anlatildiginda ne kadar ciddi?

Yer Nerede ya da hangi alani etkiliyor?

Zaman araligi Ne zaman bagladi ve hangi slrre boyunca énem tasiyor?

Giiven diizeyi KAIA-OR, olaydan anlatildigi sekliyle ne kadar emin?

Kaynak Rapor nereden geliyor?

Teyit durumu Bagimsiz kaynaklar ayni olayi bildiriyor mu? Bagimsiz teyidi olmayan raporlar teyit edilmemis

olarak etiketlenir.

Eslesme Yerlerinizden, seyahatlerinizden, tesislerinizden, yazilimlarinizdan veya tedarikgilerinizden
gerekgesi hangisini ilgilendiriyor?

Teyit, gliven diizeyi degildir

o Teyit, bagimsiz kaynaklarin ayni olayi bildirip bildirmedigini sorar. Kaynaklar arasindaki uyusmaya iligkin
bir ifadedir.

e Giiven diizeyi, 0 anda bilinenler i1s1ginda KAIA-OR'un anlatilandan, yani yerden, zamanlamadan ve énem
derecesinden ne kadar emin oldugunu sorar.

ikisi birbirinden ayrigabilir. Yetkili tek bir kaynaktan gelen ve agikga anlatilan bir rapor kesin olabilir ama ikinci
bir kaynagi bekliyor olabilir. Birkag¢ kisa rapor bir seyin oldugu konusunda hemfikir olup boyutunu belirsiz
birakabilir. ikisinin birlikte gdsterilmesi, okuyan kisinin “bilyiik olasilikla oldu, ayrintilar belirsiz” durumunu
“acikga anlatildi, teyit bekleniyor” durumundan ayirmasini ve Ust ydnetimi buna gére bilgilendirmesini saglar.

ilk raporlar énemlidir; bu yiizden KAIA-OR onlari ayrintilari netlesene kadar bekletmez. Raporlari etiketleriyle
gOsterir; etiket de teyit geldikge ya da gelmedikge degisir. Teyit kanittir, ispat degildir ve KAIA-OR onu bu
sekilde sunar: bir olay teyit edilmis ya da teyit edilmemis olarak anlatilir, higcbir zaman kesinlesmisg bir gercek
olarak degil.

NEYI YAYIMLIYORUZ, NEYI YAYIMLAMIYORUZ

Her niteligin anlamini yayimliyoruz; onu Ureten ig isleyisi degil. ig isleyisi yayimlamak, teyit edilmis gibi
gbrunen bir rapor hazirlamak isteyen herkesin isine yarar ve okuyan Kiginin belirli bir olay!
degerlendirmesine yardimci olmaz.
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Nedenini ve nelerin degistigini géstermek

Goriniminizdeki her olay eslesme gerekgesini tasir: yakininda bulundugu kayitli yer, varig noktasi ve
tarihleriyle 6rtistidu seyahat, etkiledigi tesis, ilgilendirdigi yazilim ya da iliskili oldugu tedarikgi. Bu agiklama
U¢ amaca hizmet eder.

e Giiven. Bir hikm( sorgusuz kabul etmek yerine gerekgeyi kontrol edebilirsiniz.

» Diizeltme. Bir yer, seyahat veya tesis glincel olmadigi igin bir eglesme yanligsa Grini gérmezden
gelmeyi 6grenmek verine girdiyi diizeltebilirsiniz.

« Bilgilendirme. Bir glvenlik sorumlusu bir olayl gerekgesi, 6nem derecesi, gliven diizeyi ve teyit
durumuyla birlikte Gst ydnetime iletebilir.

Guvenlik bilgilerinin dnemli bir kismi yeni bir olay degil, bir degisikliktir. Bir varig noktasinin tavsiyesi
guncellenir. Bir olay tirmanir ya da yatigir. Kuramsal olan bir guvenlik aciginin istismar edildigi bildirilir. Takip
ettiginiz bir seyahat tavsiyesinde her yeni stirim énceki ve yeni yayimlanma tarihlerini ve degisen alanlari
gbsterir; boylece kimse degdisen satiri bulmak igin uzun bir tavsiyeyi yeniden okumak zorunda kalmaz.
Aciklamalar ingilizce, Fransizca (Kanada), Tiirkge veya ibranice gériiniir; ibranicede tam sagdan sola diizen
sunulur.
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3. ligililik ve gizlilik bir arada

Cihazda eglegtirme

Kigisel kullanimda, gelen olaylar ile bir kiginin kayitli yerleri ve seyahatleri arasindaki karsilagtirma o kiginin
kendi cihazinda yaplilir. Yerler ve seyahatler cihazda kalir. Kesin konum da cihazda kalir. Bir Kigi yakininda
neler oldugunu sordugunda KAIA-OR bu kontrol igin tek bir giincel konum kullanir ve kisi durdurdugunda bu
konumu siler. Cihaz bildirimleri yeri veya olayi highir zaman belirtmez; béylece kilitli bir ekran Kkisinin nerede
oldugunu ya da neyi 6nemsedigini agida ¢ikarmaz.

Bu bir tasarim tercihidir ve ilgililik ile gizliligin birbirini gli¢lendirdigi nokta da burasidir. Olaylar merkezde
eslestiren bir hizmet, kullanicilarinin nerede yagadigini, calistigini ve seyahat ettigini bilmek ve bu bilgiyi
guncel tutmak zorundadir. Cihazda eslestiren bir hizmet ise bunu bilmek zorunda degildir. KAIA-OR bir Kisi
icin ne kadar hassas eglestirme yaparsa o kisi hakkinda merkezde o kadar az sey bilmesi gerekir. ilgililik ve
gizlilik birbirine karsi takas edilmek yerine ayni yonde ilerler.

Ayni ilke asistan igin de gecerlidir. Hey KAIA 6nce cihazda galigir. Kisi dnce kabul etmedikge hicbir sey bulut
tabanli bir yapay zeké hizmetine génderilmez; kamu kurumlarinda ise bulut tabanli yapay zeka basglangigta
kapalidir.

Siniflandirilmig ve teyit edilmis olaylar

resmi ve yetkili kaynaklardan

. .

Kiginin kendi cihazi Kurumun ortak tablosu
Kayitli yerler ve seyahatler burada kalir Tesisler, yazilimlar ve tedarikgiler
Eslestirme ve eslesme gerekgesi erigim yok Bunlarla eglesen olaylar ve nedeni
Kendiuyartar | Onem derecesi, gliven diizeyi, teyit
Hey KAIA, énce cihazda Roller Gyeligi yonetir
Mesajlara ve baglantilara ikinci bir bakis Tarihli erisim incelemeleri

Sekil 2. iki sade kutu: cihaz ve kurum. Uyelik erisim hakki vermez. Kurum, kigilerin nerede oldugunu degil, kendi
tesislerini gorur.

Kigisel uyarilardan ortak bir tabloya

KAIA-OR, tek bir kisiden bir kamu kurumuna tek bir Grindir. Bireysel, Aile, Ekip, Kurum ve Kamu paketleri
ayni olay istihbaratini ve ayni agiklamalari paylasir. Bir kurumda iki tablo bir arada bulunur.

e Ortak tablo, sorumlu kisiler i¢in kurumun tesislerini, yaziimlarini ve tedarikgilerini ve bunlari ilgilendiren
olaylari igerir. Bir magazayi, ofisi veya depovyu ilgilendiren bir olay, etkiledigi tesiste dnem derecesi, teyit
durumu ve neden eslestigiyle birlikte gérinur. Sinir dtesindeki veya agik denizdeki olaylar bir tesisi
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etkiliyorsa onlar da orada gorundr.

e Her iiyenin kendi KAIA-OR'u, o kiginin kendi yerlerini ve seyahatlerini, kendi uyarilarini ve mesajlara ve
baglantilara kendi ikinci bakisini igerir. Seyahat eden her galisan, kendi seyahati i¢in resmi seyahat
tavsiyesinde nelerin degdistigini gorur.

Roller Kisileri degil, Gyeligi yonetir. Kurum, kisilerin nerede oldugunu degil, kendi tesislerini gériir. Uyelik,
bagka bir Uyenin mesajlarina, cihazlarina, konumuna veya kayitli yerlerine asla erigsim hakki vermez. Erigimin
hesabi verilebilir: davetler tek kullanimlktir ve bir hesaba baglidir; erigsim incelemeleri tarihlidir.

Tedarik zinciriniz genelinde. Kritik olaylara veya yeni istismar edilen gtvenlik agiklarina maruz kalan
tedarikgiler tesislerinizle ayni tabloda gérinur; béylece bir tedarikgideki fiziksel bir olay ile ortak kullanilan
bir yazilimdaki siber olay birlikte géralir.

Kendi araglariniza. Olaylar belgelenmig bir APl ve webhook'lar araciligiyla kurumun mevcut araglarina
aktarilabilir. Boylece yalnizca ilgili olana odaklanan istihbarat, yeni bir ekran eklemek yerine ekibin zaten
kullandigi ig akiglarina ulasir.
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4. Kanitla denetlenen yapay zeka

KAIA-OR yapay zekay! G¢ yerde kullanir: olaylari anlamlandirmak, agiklamak ve asistan araciligiyla sorulari
yanitlamak igin. Her birinde tek bir kural gegerlidir: yapay zeka bilgi verir, karari insanlar verir. Bu bélimde
birka¢ teknik kategori terimi kullanilir; her biri okuyan i¢in ne anlama geldigiyle birlikte verilir.

Olaylari anlamlandirmak

Olaylar pek ¢ok terminolojide ve dilde anlatilir. KAIA-OR bunlari tek bir ortak terminolojiye esler: tehlikeleri,
guvenlik olaylarini, aksakliklari, siber olaylari, yerleri, kuruluglari, yazilimlari ve tedarikgileri kapsayan ve bir
bilgi grafi olarak tutulan bir ontoloji. Okuyan i¢in sonug¢ tutarliliktir. Ayni tirden bir olay, kaynak hangi
sOzcukleri kullanirsa kullansin taninir; bdylece rapor nereden gelirse gelsin bir tagkin tagkindir, bir tedarikgi
de tedarikgidir.

Anlamsal akil yiiriitme, bir olayin ne oldugunu ve neyi ilgilendirdigini ortaya koyar. Durumlarin zaman iginde
birbiriyle nasil iligkili oldugu, nasil gelistigi ve nasil degistigi Uzerine akil yiritme, bir kesintiyi ona yol agan
firtinayla ya da bir dolandiricilik dalgasini istismar ettigi olayla iligkilendirir ve bir olayi tirmanirken ya da
yatigirken izler. Sonug, daha az yinelenen uyari ve nelerin degistiginin daha net bir anlatimidir.

Kanitla kargilagtirilan yanitlar

Hey KAIA sesle veya yaziyla; ingilizce, Fransizca, Turkge veya ibranice yanit verir ve énce cihazda calisir. Bir
dil modeli dogal dili okumakta ve yazmakta iyidir, ancak ne zaman yanildigini bilmekte zayiftir. Bu nedenle
KAIA-OR onu sembolik denetimlerle birlestirir; bu yaklasim nérosembolik akil yiiriitme olarak bilinir. Dil
modeli bir yanit 6nerir. Yanit, siz gérmeden dnce KAIA-OR'da tutulan kanitla karsilastirilir ve bu kaniti belirtir.
Kanit bir ifadeyi desteklemediginde asistan boslugu doldurmak yerine neyi bilemedigini sdyler. Sonug,
vanitlarini denetleyebilecediniz bir asistandir.

Sorunuz Dil modeli Kanitla Yanit kanitini Siz karar verin

sesle veya yaziyla bir yanit énerir karsilagtiriir belirtir ya da yapay zeka onerir
bilemedigini sdyler

Yetki yalnizca dogru role sahip kisilerden gelir
Model ¢iktisi yetki vermez. Bilinmeyen veya giincelligini yitirmis kanit higbir seye yetki vermez.

Sekil 3. Kanitla denetlenen yapay zeka. Sekil kavramsaldir; hicbir modelin, motorun veya hizmetin adini vermez.

Tehlikeler konusunda asistan, yayimlayan kurumun kendi yénlendirmesini aktarir. Higbir zaman kendi
glvenlik talimatlarini yazmaz. Mesajlar ve baglantilar konusunda zaten gutvendiginiz bir kanaldan teyit
etmek gibi bir sonraki adimi énerir; karar sizde kalir.
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Yetki insanlarda kalir

Model ¢iktisi higbir yetki vermez. Bir modelin Urettigi higbir sey bir islemi onaylayamaz, bir izni
degistiremez ya da bir otomatik aracin yapabileceklerini genigletemez. Yetki yalnizca dogru role sahip
kigilerden, Uriinin kendi denetimleri aracilidiyla gelir. Bu, modelin okudugu i¢gerik onu manipile etmek igin
hazirlanmig olsa bile gecerlidir. Asistan, okudugu icerige gizlice yerlestirilmis talimatlara ve dogrudan yapay
zekay! hedef alan sosyal mihendislik girisimlerine direnecek sekilde tasarlanmistir.

Sinirlari belirlenmig tarama araglari. Tarama araglari, kisinin veya kurumun belirledigi sinirlar iginde taniml
gorevleri yerine getirir; drnegin bir kurumun yazilimlarini veya tedarikgilerini ilgilendiren yeni bildirilmis
olaylari arar. Yalnizca sizin yetkinizle harekete gegerler. Bilinmeyen veya guncelligini yitirmis kanit higbir
zaman bir isleme yetki vermez. Higbir otomatik arag, agik yetki olmadan kimse adina yikici bir islem yapmaz,
mesaj gbndermez veya satin alma yapmaz.

Yapay zekanin givenlik ¢alismalarinda yeni bir risk kaynagina déniismeden ise yaramasini saglayan bu
kurallardir. Model, insanlarin daha hizli okumasina ve baglantilari gérmesine yardimci olur. Hi¢cbir zaman
karar veren olmaz.
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5. Durust kapsam ve alici icin kontrol listesi

Yalnizca ilgili olana odaklanan istihbarat, ancak sinirlari konusunda duarist oldugu él¢tde ise yarar. KAIA-OR
bu sinirlardan dérdu g6z 6niinde bulundurularak tasarlanmistir.

« Kapsam genistir ve sinirlari vardir. Hicbir kaynak kiimesi bitin diinyayl anlatmaz ya da her yerde ayni
hizla raporlamaz. KAIA-OR dinya genelindeki resmi ve yetkili kaynaklardan yararlanir ve bagimsiz
kaynaklar arasinda teyit yapar. Olan her geyi gérdiigini iddia etmez; uyari olmamasi da higbir sey
olmadiginin kaniti degildir. Bir olayin ne zaman goériinecegi, kaynaklarin onu ne zaman yayimladigina ve
teyide baglidir; bu nedenle KAIA-OR zamanlama konusunda higbir vaatte bulunmaz.

« Bir kontrol emin olamadiginda bunu sdyler. Bazi sorular eldeki kanitla yanitlanamaz. KAIA-OR bu
durumda destekleyemeyecegdi bir hiikiim sunmak yerine emin olamadigini agikga sdyler ve bunun nasil
ogrenilebilecegini 6nerir.

» Tehlikelerde yayimlayan kurumlarin yonlendirmesi. Dogal tehlikeler ve kamu glvenligi olaylari
konusunda KAIA-OR, yayimlayan kurumun yonlendirmesini aktarir. Kendi givenlik talimatlarini yazmaz
ve yerler veya seyahatler igin “tehlike yok” hUkmU vermez.

« Kararlar insanlarda kalir. KAIA-OR bilgi verir ve sonraki adimlari énerir. Kararlarin sorumlulugu kigide
veya kurumda kalir.

Asagidaki sorular, biz dahil, her tedarikgiye yoneltilebilir. Bu sorular ilgililigi bilgi yidinindan ayirir.

TLGILILIGI DEGERLENDIRMEK IGIN ALICI KONTROL LISTESI

Sorun Gugli bir yanit

Neyin ilgili olduguna kim karar veriyor: Yerlerinizi, seyahatlerinizi, tesislerinizi, yazilimlarinizi ve

tedarikgi mi, siz mi? tedarikgilerinizi siz tanimlarsiniz ve bunlari ilgilendirenleri
gorirsuniz.

Her olay neden eslestigini gdsterivor mu? Evet; sade bir dille, olayin yaninda ve okuyanin dilinde.

Teyit ve giiven diizeyi ayri ayri gosteriliyor mu? Evet. Bagimsiz kaynaklar arasindaki uyusma, ayrintilara iligskin
kesinlikten ayrilir.

Eslestirme nerede yapiliyor ve tedarikgi Kigisel eglegtirme kiginin cihazinda yapilir ve kesin konum
insanlarin nerede oldugu hakkinda ne orada kalir.

ogreniyor?

Yapay zeka yanitlan kanitla karsilastiriliyor ve Evet; okuyan gérmeden dnce. Asistan neyi bilemedigini de
bu kaniti belirtivor mu? soyler.

Model giktisi izinleri degistirebilir veya islem Hayir. Yetki yalnizca dogru role sahip kigilerden gelir ve
baslatabilir mi? otomatik araglar yalnizca yetkiyle harekete gecer.

Kurumun gérebildikleri kendi tesisleriyle sinirli Evet. Kigilerin nerede olduguna, mesajlarina veya cihazlarina
mi? uzanmaz.

Tedarik¢i kapsamini nasil anlatiyor? Duarastge: genis, sinirlari belirtilmis ve hiz konusunda higbir

vaat icermeyen bir kapsam olarak.
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Bunun sizini¢cin anlami

Bireyler ve aileler. Kaydettiginiz yerleri ve planladiginiz seyahatleri ilgilendiren tehlikeleri, glvenlik olaylarini,
aksakliklar ve siber olaylari, her birinin neden eslestidi ve ne dlgude teyit edildigiyle birlikte goérirsiniz.
Yerleriniz ve kesin konumunuz cihazinizda kalir. Bir olayin sizin i¢in ne anlama geldigini Hey KAIA'ya sesle
veya vazliyla, kendi dilinizde sorun.

Glvenlik birimi olmayan ekipler. Bir glivenlik operasyonlari ekibi olmadan da tesislerinizi ilgilendiren
olaylari Bnem derecesi, teyit durumu, eslesme gerekgesi ve dnerilen bir sonraki adimla birlikte gbérirstunuz.
Her Uye kendi uyarilarini ve kendi ikinci bakisini korur.

Kurumsal giivenlik, seyahat ve siber giivenlik ekipleri. Fiziksel, siber ve tedarik zinciri maruziyeti
tesislerinizle, yazilimlarinizla ve tedarikgilerinizle eslestirilerek tek bir ortak tabloda gérinur. Her olay 6nem
derecesini, gliven duzeyini, kaynagini ve teyit durumunu tagir; olaylar APl ve webhook'lar araciligiyla kendi
araglariniza aktarilabilir.

Kamu kurumlari. Tesisleriniz ve temsilcilikleriniz, ekibinizin bilgilendirmelerine dayanak yapabilecegi tek bir
tabloda gorlnur; her olay kaynagj, teyit durumu ve gliven diizeyiyle. Kamu kurumlarinda bulut tabanli yapay
zeka baglangigta kapalidir. Model ¢iktisi higbir yetki vermez; tarama araglari yalnizca sizin yetkinizle
harekete geger. Karari yetkilileriniz verir.

KAIA-OR'u degerlendirmek icin KAIA-OR web sitesinden erken erisim talep edin. Kurumsal girketlerdeki ve

kamu kurumlarindaki ekipler, KAIA-OR web sitesindeki “Bize ulagin” segenegini de kullanabilir.

Terimler so6zlugu

Terim Bu rapordaki anlami

Teyit durumu Bagimsiz kaynaklarin ayni olayi bildirip bildirmedigi. Bagimsiz teyidi olmayan raporlar teyit
edilmemis olarak etiketlenir.

Ontoloji KAIA-OR'un anladigi olay, yer ve varlik tirlerinden olusan ortak bir terminoloji; béylece
ayni olay, hangi sézclklerle anlatilirsa anlatilsin taninir.

Bilgi grafi Bu terminolojinin ve olaylar, yerler ve varliklar arasindaki iligkilerin tutuldugu baglantil
yapi; boylece iligkili olaylar birbirine baglanabilir.

Dil modeli Dogal dili okuyan ve yazan yapay zeka. KAIA-OR'da dnerir; higbir zaman karar vermez.
Noérosembolik akil Bir dil modelinin sembolik denetimlerle birlestirilmesi; bdylece yanitlar kimse gérmeden
yiiriitme 6nce kanitla karsilastinlir.

Kaynaklar

1. Allianz Commercial, Allianz Risk Barometer 2026, Ocak 2026. Yalnizca pazar baglami igindir.
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Bir yetenegin sunulup sunulmadigi pakete ve kuruluma baglidir. Yetenekler, KAIA-OR'un taahht edilen Grliin kapsami olarak
aciklanmigtir.
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