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kinci bir bakis

Ailelerin ve kurumlarin dolandiriciliga, kurumsal e-posta dolandiriciligina

ve kimlige burinmeye karsi savunmasi: biri yanit vermeden, 6deme

yapmadan ya da agmadan once ikinci bir bakis ve insanlarda kalan

karar.
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Yonetici 0zeti

Cevrim ici suglardan kaynaklanan pek ¢ok kayip teknik bir sizmayla baglamaz. Bir kisinin ikna edilmesiyle
baglar: yanit vermeye, onaylamaya, agmaya, para aktarmaya. Sosyal mihendislik ise yarar; ¢ciinkl yazilimi
degil muhakemeyi hedef alir ve insanlarin ig ve aile igin kullandigi kanallardan gelir. Yalniz yagayan yakina,
tedarikgi faturalarini igleyen ¢alisana, seyahatteki ydneticiye ve yurt diginda gorevli kamu gérevlisine ulasir.

Pek ¢ok arag ya tek bir 6ge hakkinda tek seferlik bir hikim verir ya da kayip yasanana kadar higbir sey
yapmaz. KAIA-OR farkli bir sey sunar: biri yanit vermeden, 6deme yapmadan ya da agmadan énce ikinci
bir bakis.

e Bir mesaji yapistirin ya da Hey KAIA’ya sesli olarak sorun; KAIA-OR'un tanididi uyari isaretlerini ve
oOnerilen bir sonraki adimi gériin veya dinleyin.

« Bir baglantiyi agmadan kontrol edin.

« Neyin yolunda goriinmedigini ve kontroliin emin olamadigi durumlari goriin. Onerilen bir sonraki
adim, zaten glvendiginiz bir kanaldan teyit etmeye yonlendirir. Karar sizde kalir.

« Kendi dilinizde. Mesaj kontrolleri uyari isaretlerini ingilizce, Fransizca, Tarkge ve ibranice tanir.

« Her Kisi igin. Bir ailedeki her yetigkinin ve bir kurumdaki her Gyenin kendi cihazinda kendi ikinci bakigi
vardir. Uyelik, bagka bir Uyenin mesajlarina asla erigsim hakki vermez.

Bu rapor; sorunun boyutunu, ginimizdeki tuzaklarin genel hatlariyla nasil igledigini, tek seferlik hikimlerin
neden yetersiz kaldigini, ikinci bakis modelinin aileler ve kurumlar i¢in nasil igledigini, asistanin kendisinin
nasil korundugunu, yaklasimin darust sinirlarini ve kigiler ile kurumlar icin kisa bir eylem rehberini ortaya
kovyar.

BU RAPOR HAKKINDA

Bu rapor, KAIA-OR’un tasarimini ve taahht edilen Uriin kapsamini agiklar. Bir yetenegin sunulup
sunulmadigi pakete ve kuruluma baglidir. Gergek tuzaklari 6gretmemek veya taklit etmemek igin
rapor hicbir zaman dolandiricilik metinlerine, gercek markalara veya 6rnek web adreslerine yer
vermez.
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1. Sorun ve tuzaklarinisleyisi

Sorunun boyutu

Birden fazla lilkede kamuya agik raporlar ayni egilimi anlatir: kayiplar buyiktir, artmaktadir ve merkezlerinde
teknik sizma degil, ikna vardir. Asagidaki rakamlar pazar baglami igindir. Herhangi bir Griinln etkisini dedgil,
bildirilen kayiplari ve olaylari anlatir.

DOLANDIRICILIK VE SOSYAL MUHENDISLIGE ILISKIN KAMUYA AGIK RAKAMLAR

Konu Bildirilen

Bildirilen internet sugu kayiplari, Amerika 2025'te bildirilen 20,877 milyar ABD dolari kayip; 2024'e gbre %26
Birlesik Devletleri artig.?
En cok bildirilen sikayet tiiri, Amerika 2025'te 191.561 sikayetle oltalama ve kimlik sahteciligi (spoofing).*

Birlesik Devletleri

60 yas ve lizerindeki kisgilerin bildirdigi 2025'te 201.266 sikayette 7,748 milyar ABD dolar kayip; kayiplar
kayiplar, Amerika Birlesik Devletleri 2024'e gore %59, sikayetler %37 artti.t
Bildirilen kurumsal e-posta dolandiriciligi 2025'te bildirilen yaklagik 3,05 milyar ABD dolari kayip.

kayiplari, Amerika Birlesik Devletleri

Bildirilen tiiketici dolandiriciligi kayiplari, Tlketiciler 2025'te 3 milyon dolandiricilik ihbarinda bulundu ve
Amerika Birlesik Devletleri 15,9 milyar ABD dolari kayip bildirdi.?

Birlesik Krallik’taki igsletmelerin bildirdigi Birlesik Krallik'taki isletmelerin %43'0 6nceki 12 ay i¢inde bir ihlal
ihlaller ve saldirilar veya saldiri bildirdi; bu isletmelerin %85'i oltalamayla karsilagt1.®

iki 6rinti 6ne ¢ikar. Yaglilar bildirilen kayiplarin orantisiz bir payini Gstlenir ve gogu zaman onlara yardim
edebilecek yakinlarindan uzaktadir. Kurumlara ise ¢ogu zaman énce birini harekete ge¢cmeye ikna eden bir
mesaj araciligiyla ulagilir.

Glnumizdeki tuzaklar genel hatlariyla nasil igler

Tuzaklarin ifadeleri stirekli degigir. Yapilari ise cok daha az degisir. Asadidaki éruntiler, higbir gergek mesaja
yer verilmeden genel hatlariyla anlatilmigtir.

¢ Acele. Mesaj, bir son tarih ya da hemen gergeklesecekmis gibi gériinen bir sonugla distinmeye zaman
birakmaz.

o Otorite. Mesaj, Uzerinizde yetkisi olan birinden geliyormus gibi gérindir: bir yénetici, bir kamu makami,
bir finans kurulugu, bir hizmet saglayici.

e Tanidiklik. Tanidiginiz birinden gelivormus gibi gériinir: bagi dertte olan bir yakin, bir ig arkadasi, uzun
siredir galigilan bir tedarikgi.

« Paranin yeni bir yere aktarilmasi. Paranin yeni bir aliciya génderilmesi ya da diizenli bir 6demenin
gittigi yerin degistirilmesi talebi.
 Girig bilgisi talepleri. Giris bilgilerini paylagsma ya da sizin baglatmadidiniz bir girigi onaylama talebi.

» Bir baglanti ya da dosya. Gergek bir sayfay taklit eden bir sayfa ya da agilmayi bekleyen bir ek.
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» Kanal degisikligi. Talebin kontrol edilebilecegi kanallardan uzaklasarak yeni bir numaraya, 6zel bir
sohbete ya da bir telefon gériismesine gecilmesi.

» Yapay sesler ve yiizler. Hedef alinan kisinin tanididi birini taklit eden, yapay olarak Uretilmis ses veya
video.

Tuzaklarin ¢gogu bunlardan iki ya da tGgina bir araya getirir. Ortak amaglari, Kisiyi muhakeme anindan
koparmaktir. Bu nedenle ige yarar bir savunma her mesaji tanimaya dayanmaz. insanlara, yvanit vermeden,
6deme yapmadan ya da agmadan énce o ana givenilir bigimde geri dénmenin bir yolunu sunmasi gerekir.
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2. Ikinci bakis modeli

Tek seferlik hiikiimler neden yetersiz kalir

Supheli bir mesaja verilen alisilmig yanit, tek bir 6ge hakkinda tek bir hikim déndiren bir aragtir. Bu
yaklagimin G¢ zayif yonu vardir.

« Yaniltici rahatlik. Higbir kontrol araci tim tuzaklari tanimaz. Yeni bir tuzak hakkinda verilen “sorun yok”
hikmd izin gibi okunur ve iyi tasarlanmig bir tuzagin elde etmek istedigi de tam olarak budur.

« Baglam yok. Yapistirilan tek bir 6ge hakkindaki hiikiim, kisinin seyahatlerini, gevresindeki olaylari ya da
hangi dilde diigiindigini bilmez.

« Karar destegi yok. Bir hiikiim “kéti” ya da “sorun yok” der ama bundan sonra ne yapilacagini séylemez;
oysa sonucu belirleyen bir sonraki adimdir.

ikinci bakig nasil igler

KAIA-OR hikmn yerine ikinci bir bakig koyar. Kontrol kigide kalir; Griin, Kisinin gdzden kagirmig
olabileceklerini gérmesine yardimci olur.

Aldiginiz Yapigtirin ya da Uyari igaretleri Yolunda olmayan, Siz karar verin
bir mesaj Hey KAIA'ya dort dilde belirsiz kalan, durun, kontrol
veya baglanti sesli sorun taninir sonraki adim edin, bildirin

Baglantilar agilmadan kalir. “Tehlike yok™ hiUkmu verilmez.
Kontrol dnce cihazinizda yapilir ve karar sizde kalir.

Sekil 1. ikinci bakis modeli. Sekil kavramsaldir ve bir uygulamayi tarif etmez.

« Yapistirin ya da soyleyin. Kisi bir mesaji KAIA-OR’a yapistirir ya da Hey KAIA'ya sesli olarak sorar; bu da
yazmak yerine konusmayi tercih edenlere kolaylik saglar.

» Uyari isaretlerini gériin. KAIA-OR; girig bilgisi talepleri veya para istemleri, kanal degisikligi ya da iddia
edilen kimlikle uyugmayan bir gdnderici gibi tanididi uyari isaretlerini gosterir.

« Baglantilar agilmadan kalir. Kisi bir baglantiyl agmadan kontrol edebilir.

* Neyin yolunda gériinmedigini ve kontroliin emin olamadigi durumlari goriin. Kanit yeterli
olmadiginda KAIA-OR tahmin yiritmek yerine bunu agikca sdyler.

« Onerilen bir sonraki adim. Genellikle zaten glivendigdiniz bir kanaldan teyit etmek: elinizdeki bir numara,
bildiginiz bir adres, yliz ylze sorabileceginiz bir is arkadasl. Karar sizde kalir.

Kontroller énce cihazda yapilir. Kiginin kontrol ettidi mesajlar ve baglantilar kendi cihazinda kalir; kisi 6nce
kabul etmedikge higbir sey bulut tabanli bir yapay zeka hizmetine génderilmez.
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Baglam 6nemlidir

Bir tuzak, ana uydugunda en ikna edici halini alir. Aksayan bir yolculukla ilgili bir mesaj, siz seyahatteyken

farkli okunur. Yerel bir acil durumla ilgili bir mesaj, yakininizda boéyle bir durum bildirildiginde farkli okunur.
ikinci bakis, her kisinin kendi seyahat ve olay tablosuyla ayni Urliniin i¢inde yer aldigindan kigi, bir mesajin

iddia ettigini olay tablosunun gésterdigiyle, her olayin ne dl¢ide teyit edildigi dahil, karsilagtirabilir. Baglam
onun yerine karar vermez. Harekete ge¢cmeden 6nce tartabilecegi bir bilgi daha sunar.
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3. Aileler ve kurumlar

Aileler ve yasli yakinlar

En ¢ok risk altindaki kisi, cogu zaman zamaninda yardim isteme olasiligi en diiglik olan kigidir: bagka bir
sehirde yagayan yagli bir ebeveyn, emin olmadigini séylemekten ¢ekinen bir yakin, ingilizceyi ikinci dil olarak
okuyan bir yetigkin. KAIA-OR, satin alan kisinin degil, onlarin durumu géz énliinde bulundurularak
tasarlanmistir.

« Her yetigkinin kendi kontrolii vardir. Davet ettiginiz her yetigkin, ayri yasasa bile kendi cihazinda kendi
KAIA-OR’unu ve kendi ikinci bakigini alir.

« Kendi dillerinde, sesle. Bir mesaj bir yakini, bir finans kurulusunu ya da bir kargo hizmetini taklit
ettiginde her lye mesaji yapistirabilir ya da Hey KAIA'ya sesli olarak sorabilir ve uyari igaretlerini ve
dnerilen bir sonraki adimi ingilizce, Fransizca, Turkge veya ibranice dinleyebilir.

« Kimse bagkasinin mesajlarini okumaz. Uyelik, bagka bir Gyenin mesajlarina, cihazlarina, konumuna
veya kayitli yerlerine asla erisim hakki vermez. Yardim, baska birinin iceriye bakmasindan degil, her
kisinin kendi ikinci bakigina sahip olmasindan gelir.

Aileler bunu énceden yapilmig basit bir anlagmayla gliglendirebilir: bir aile Gyesinden gelen beklenmedik bir
para talebi, o kisiyi talepte verilen bir numaradan degil, her zaman zaten kayitli olan bir numaradan geri
arayarak teyit edilir.

Kurumlar: fatura sahteciligi, yonetici kimligine biriinme ve yurt digindaki personel

Kurumlar igin en ¢ok zarar veren tuzaklar, birinin para veya veri aktarma yetkisine sahip oldugu ani hedef alir.

» Fatura ve tedarikgi sahteciligi. Taninan bir tedarikg¢iden geliyormusg gibi gériinen bir mesaj yeni 6deme
talimatlar bildirir ya da aligilmig faturaya neredeyse benzeyen ama tam olarak ayni olmayan bir fatura
gelir.

« Ydnetici kimligine biiriinme. Ust diizey birinden geliyormus gibi gériinen bir mesaj olagan digi bir
transfer, gizli bir belge ya da alisilmig slreci atlayan bir iyilik ister. Kurumsal e-posta dolandiriciliginin 6z
budur.

« Yurt digindaki personel. Seyahat eden personel; seyahatini, yerel durumu ya da bir talebi teyit
edebilecek is arkadaglarindan uzakta olmasini istismar eden mesajlar alir.

KAIA-OR, bir kurumun her Uyesine, biri 8ddeme yapmadan énce kendi ikinci bakigini sunar. Degisen bir

tedarikgi talimati ya da olagan disi bir transfer talebi, uyari isaretlerini ve dnerilen bir sonraki adimi gérmek
icin yapistirilabilir. Baglantilar agilmadan kalir. Seyahat eden her ¢alisan, kendi seyahati igin resmi seyahat
tavsiyesinde nelerin degdistiginin yaninda, ingilizce, Fransizca, Turkge veya ibranice kendi ikinci bakisini alir.

Kurum, kigilerin cihazlarinin igine bakmadan Uyeligin denetimini elinde tutar. Roller kigileri degil, Gyeligi
yobnetir. Davetler tek kullanimliktir ve bir hesaba bagldir; erigsim incelemeleri tarihlidir. Kurum, kigilerin nerede
oldugunu degil, kendi tesislerini gortr ve Uyelerinin kontrol ettigi mesajlari okumaz.
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SUREG IKNADAN GUGLUDUR

Fatura sahteciligine ve yénetici kimligine buriinmeye kargi en gi¢li kurumsal savunma, highir mesajin
atlayamayacagdi bir suiregtir: paranin gidecegi yerde yapilacak bir degisiklik, kayitlarda zaten bulunan
bir irtibat kigisi Uzerinden teyit edilir; blylk veya olagan disi transferler i¢in de ikinci bir kiginin onay
gerekir. ikinci bakis bu sireci destekler; onun yerini almaz.
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4. Asistanin kendisini korumak ve durust sinirlar

Yapay zekayi hedef alan sosyal miithendislik. Asistanlar insanlarin aldidi igerigin daha fazlasini okudukga
saldirganlar kisi yerine asistani ikna etmeye calisir. Bir mesaj, bir sayfa ya da bir belge, bir asistana kurallarini
yok saydirmak, bilgi agiklatmak ya da bir islem yaptirmak amaciyla gizlenmis talimatlar igerebilir. Hey KAIA
buna direnecek gekilde tasarlanmistir. Kontrol etmesi istenen igerik, izlenecek talimatlar olarak degil, her
zaman incelenecek veri olarak ele alinir. Model ¢iktisi higbir yetki vermez: bir yapay zek& modelinin Urettigi
hicbir sey bir islemi onaylayamaz, bir izni degistiremez ya da bir otomatik aracin yapabileceklerini
genigletemez. Yanitlar siz gérmeden 6nce kanitla karsilastiriir ve bu kaniti belirtir. Higbir tasarim
manipulasyon olasiligini tamamen ortadan kaldiramaz; bu nedenle son givence, KAIA-OR'un diger her
verinde oldugdu gibidir: karar insanlarda kalir.

Diiriist sinirlar. ikinci bakis, ne oldugu konusunda diiriist oldugu igin ise yarar.

o Hikiim degil, gésterge. KAIA-OR uyari isaretlerini gdsterir ve bir sonraki adimi énerir. Bir mesajin
zararsiz oldugunu asla ilan etmez; uyari isareti bulunmamasi da “tehlike yok” anlamina gelmez.

» Ona verdiginizi kontrol eder. Mesajlari veya baglantilari siz gérmeden 6nce yakalamaz ve tim
dolandiriciliklarl tanidigini iddia etmez.

o Viriisten koruma yazilimi degildir. Dosya ve casus yazilim kontrolleri yalnizca risk géstergeleri sunar,
higcbir zaman hikim vermez.

« Emin olamadiginda bunu séyler. Bazi mesajlar yalnizca iceriklerine bakilarak degerlendirilemez. KAIA-
OR bu durumda bunu séyler ve 6nerilen bir sonraki adim, zaten givendiginiz bir kanaldan teyit etmektir.

« Bir kaybi geri alamaz. ikinci bakis, kisi yanit vermeden, 6deme yapmadan ya da agmadan 6énce gelir.
KAIA-OR gdnderilmis paray! geri getiremez.
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5. Kisiler ve kurumlar icin bir eylem rehberi

Cogu durumu G¢ adim kargilar: durun, zaten glvendiginiz bir kanaldan kontrol edin ve bildirin. Bunlar
yalnizca siber glvenlige yénelik sonraki adimlardir. Dogal tehlikeler ve kamu glvenligi olaylari igin
vayimlayan kurumun ydnlendirmesini izleyin.

DURUN, KONTROL EDIN, BILDIRIN

Adim Bir kigi veya aile igin Bir kurum igin

Durun Distnmeye zaman birakmayan bir talebi basli Kimden geliyormus gibi gériinlirse gérinsun,
basina bir uyari isareti olarak gériin. Emin olagan digi bir talep Gzerine harekete gegmeden
degilken yanit vermeyin, 6deme yapmayin ve énce durup sormayi ¢galiganlar i¢in olagan ve
agmayin. memnuniyetle karsilanan bir davranig héline

getirin.

Kontrol ikinci bir bakis icin mesaji KAIA-OR'a yapistirin Paranin gidecegi yerde yapilacak her degisikligi

edin va da Hey KAIA'ya sesli olarak sorun. Bir kayitlarda zaten bulunan bir irtibat kigisi Uzerinden
baglantiyi agmadan kontrol edin. Géndericiye, teyit edin. Blyuk veya olagan disi transferler igin
mesajda verilen bir numara veya adresle degil, ikinci bir kisinin onayini sart kosun. Yurt digindaki
her zaman elinizde zaten bulunan bir numara personel dahil her tyeye kendi ikinci bakigini
veya adres Uzerinden ulagin. sunun.

Bildirin Kimligine burlGnulen kuruluga resmi kanallari Guvenlik irtibat kiginize bildirin, uyari isaretlerini is
Uzerinden haber verin ve dolandiricilig arkadasglarinizla paylagin ve erisimi tarihli erigsim
Ulkenizdeki yetkili makamlara bildirin. incelemeleriyle diizenli olarak gbzden gegirin.

lyi bir eylem rehberi, stres altinda hatirlanabilecek kadar kisadir. Amag herkesi tuzaklar konusunda uzman
yapmak degildir. Amag¢ durmayi, glvenilir bir kanaldan kontrol etmeyi ve bildirmeyi, ikinci bir bakis el
altindayken aligkanlik haline getirmektir.
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Bunun sizini¢cin anlami

Bireyler ve aileler. Yanit vermeden, ddeme yapmadan ya da agmadan énce mesaji yapistirin ya da Hey
KAIA'ya sesli olarak sorun; uyarl isaretlerini ve 6nerilen bir sonraki adimi kendi dilinizde gorun. Ailenizdeki her
yetiskin kendi KAIA-OR'unu korur.

Ekipler ve kiigiik igletmeler. Biri 5ddeme yapmadan énce ikinci bir bakis: degigsen bir tedarikgi talimati ya da
olagan digi bir transfer talebi, baglantilar agilmadan, énce kontrol edilebilir.

Kurumsal sirketlerin ve kamu kurumlarinin giivenlik ekipleri. Yurt disindaki personel dahil her ¢alisanin
dért dilde kendi ikinci bakigi vardir. Model ¢iktisi higbir yetki vermez; kurum, Kisilerin nerede oldugunu degil,
kendi tesislerini gérur. KAIA-OR'u degerlendirmek icin KAIA-OR web sitesinden erken erigim talep edin ya da
“Bize ulagin” segenegdini kullanin.

Terimler sozliigi

Terim Bu rapordaki anlami

Sosyal mihendislik Bir kisiyi, 6rnegin yanit vererek, onaylayarak, acarak ya da para aktararak kendi ¢ikarina
aykir davranmaya ikna etmek.

Kurumsal e-posta Bir mesajin, parayi bagka yere yénlendirmek ya da veri elde etmek igin bir yoneticinin, is
dolandiriciigi arkadaginin veya tedarikginin kimligine burindigu dolandiricilik.
ikinci bakig KAIA-OR'un bir mesaj veya baglanti i¢in yaptidi kontrol: tanidigi uyari igaretleri, emin

olamadidi noktalar ve dnerilen bir sonraki adim.

Uyari isareti Girig bilgisi talepleri veya para istemleri gibi, tuzaklarin gogunda ortak olan bir mesaj
ozelligi.
Gizlenmig talimatlar Bir yapay zeka asistanini manipile etmek igin igerige yerlestirilmis metin. KAIA-OR bu

tir icerigi talimat olarak degil, her zaman veri olarak ele alrr.

Kaynaklar

1. FBI Internet Crime Complaint Center (IC3), 2025 Internet Crime Report, Nisan 2026. Yalnizca pazar baglami igindir.

2. Federal Trade Commission (FTC), FTC Testifies before the Joint Economic Committee on Agency’s Efforts to Combat Fraud,
Mart 2026. Yalnizca pazar baglami igindir.

3. UK Department for Science, Innovation and Technology (DSIT) with the Home Office, Cyber Security Breaches Survey 2025,
Nisan 2025. Yalnizca pazar baglami igindir.
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Bir yetenegin sunulup sunulmadigi pakete ve kuruluma baglidir. Yetenekler, KAIA-OR'un taahht edilen trliin kapsami olarak
aciklanmigtir.
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